The
Software
Alliance

-
EU Cybersecurity Dashboard
Cybersicherheit in Europa - der Weg zu

einem sicheren virtuellen Raum in Europa

OoooOo0ocmaOd

qalex1a




CONTENTS

EXECUTIVE SUMMARY
Methodologie

WESENTLICHE UNTERSUCHUNGSERGEBNISSE
Rechtsgrundlagen
Operative Einheiten
Offentlich-Private Partnerschaften
Branchenspezifische Cybersicherheitsprogramme

Aufkldrungsmassnahmen

CYBERSECURITY MATURITY DASHBOARD
DER EUROPAISCHEN UNION (2015)

CYBERSICHERHEIT IN DER EUROPAISCHEN UNION
UBERSICHT UBER DIE EINZELNEN LANDER




EXECUTIVE SUMMARY

Die moderne vernetzte Welt verspricht unermesslich viel. Technologien sind
heute ein integraler Bestandteil in fast allen Bereichen der Weltwirtschaft:

im Banken- und Finanzwesen, in der Kommmunikationsbranche oder im
Energiesektor. Doch die Vorteile, die uns diese Technologien bieten konnen,

sind bedroht.

Immer mehr Angreifer verfiigen Uber immer raffiniertere
Methoden, um das Versprechen der technologisch
vernetzten Welt auszuhdhlen. Sie nutzen die Schwach-
stellen aus, indem sie Daten stehlen, Systeme erheblich
stéren oder gar vernichten. Mit wachsenden technischen
Vorteilen nehmen auch die Bedrohungen zu. Um diesen
Gefahren entgegenzutreten und die Abwehrbereitschaft
unserer Cybersysteme zu sichern, ist Flexibilitat, aber
auch Entwicklungsféhigkeit gefragt.

Regierungen schitzen sich vor Cyberangriffen, verringern
im Falle eines Angriffs den Schaden und wirken den neu
entstehenden Bedrohungen entgegen, indem sie Richt-
linien zur Cybersicherheit einfihren und anwenden. Drei
Elemente sollten sich in diesen Richtlinien widerspiegeln:
die geeigneten rechtlichen und politischen Rahmen-
bedingungen, die Beitrage der Offentlichkeit und eine
Infrastruktur zur Umsetzung der Rahmenwerke.

Gesetze, Regelungen, Institutionen und eine geeignete
Struktur zur einfacheren Zusammenarbeit mit allen
relevanten Interessensvertretern gelten als wichtigste
Grundlage zur Unterstltzung der Lander. Aber auch
nichtstaatliche Institutionen sollten ihre Systeme schiit-
zen und dadurch Cyberangriffe verhindern oder abfedern
beziehungsweise entsprechend auf Attacken reagieren
kénnen.

Diese politischen und rechtlichen Rahmenbedingungen
sowie die geeigneten Umsetzungsstrukturen missen
stabil und klar definiert, dabei aber auch flexibel sein. Die
Rahmenwerke mussen die Gefahren berlicksichtigen, mit
denen Technologien behaftet sind, und an neue Bedro-
hungen angepasst werden kénnen.

www.bsa.org

Mit dem vorliegenden Bericht BSA EU Cybersecurity
Dashboard, dem ersten seiner Art, sollen Regierungs-
beamte in allen EU-Mitgliedsstaaten die Moglichkeit
erhalten, die Richtlinien des jeweiligen Landes anhand
von bestimmten Kennzahlen zu bewerten und mit ihren
Nachbarstaaten in Europa zu vergleichen.

Die wichtigsten Ergebnisse aus dem Bericht lassen
sich wie folgt zusammenfassen:

® Die meisten EU-Mitgliedsstaaten sind sich darlber im
Klaren, dass die Themen Cybersicherheit und Cyber-
resilienz und vor allem der Schutz der kritischen Infra-
strukturen, eine wichtige nationale Prioritat darstellt.

® Unter den Mitgliedsstaaten bestehen erhebliche
Unterschiede bei den Cybersicherheitsrichtlinien,
Rechtsrahmen und operativen Kapazitaten, die
europaweit zu erheblichen Licken in der Cybersicher-
heit fihren.

® Obwohl die 27 EU-Mitgliedsstaaten operative Ein-
heiten wie beispielsweise Computer Emergency Re-
sponse Teams (CERTs) eingerichtet haben, sind deren
Ziele und Erfahrungswerte sehr unterschiedlich.

® Deutliche Diskrepanzen bestehen zudem in der
mangelnden systematischen Zusammenarbeit mit
nichtstaatlichen Einrichtungen und &ffentlich-privaten
Partnerschaften: Lediglich in finf EU-Mitgliedsstaaten
findet sich eine etablierte Struktur fir derartige Part-
nerschaften. Damit besteht noch viel Raum fir eine
effektive und freiwillige Zusammenarbeit zwischen
staatlichen Stellen und dem Privatsektor, der Uber die
meisten kommerziellen und kritischen Infrastruktur-
dienste in Europa verfligt und diese auch betreibt.
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@ Das Ziel, einen koharenten Ansatz und gemeinsame
Ausgangsniveaus bei der Cybersicherheit in der EU
zu erreichen, erfordert erhebliche Anstrengungen.
Die Richtlinie zur Netz- und Informationssicherheit
(NIS) und deren Umsetzung bietet die Chance, dass
sich die EU-Mitgliedsstaaten auf den Schutz der
kritischsten Dienste und Ressourcen konzentrieren.
Damit nimmt die NIS-Richtlinie eine Schlisselrolle
in dem Vorhaben ein, die Cybersicherheitsltcke in
Europa zu schlief3en.

Der diesjahrige Bericht beleuchtet einige grundlegende
Aufgaben sowie wichtige Moglichkeiten zur Verbesse-
rung der Cybersicherheit in der EU. Kénnten die EU-
Mitgliedsstaaten ihren Cybersicherheitsansatz anpassen
und ihre Kapazitaten auf ein vergleichbares und kohé&ren-
tes Ausgangsniveau bringen, wére ein grol3er Schritt zur
Umsetzung eines echten digitalen Binnenmarktes in der
EU getan.

Cybersicherheit und Cyberresilienz gelten haufig als
finanziell nicht machbare Herausforderungen, obwohl

es sich primér um eine Verwaltungsaufgabe handelt. Die
wesentlichen Schritte zur Steigerung der Cybersicherheit
und Cyberresilienz aller EU-Mitgliedsstaaten sind die Ein-
fihrung der geeigneten Richtlinien, der rechtlichen und
operativen Rahmenbedingungen, die Verbesserung der
Zusammenarbeit mit unterschiedlichen Interessensvertre-
tern sowie der effiziente Austausch von Cybersicher-
heitsinformationen und die Priorisierung des Schutzes
der kritischen Infrastrukturen.

Neben diesem Bericht stehen die
Untersuchungsergebnisse online detailliert unter
www.bsa.org/EUcybersecurity zur Verfigung.

Im gleichen Mal3e, in dem sich der Bereich der Cyber-
sicherheit permanent veréndert, soll auch dieser Be-
richt ein lebendiges Dokument darstellen. Wahrend die
Regierungen der EU-Mitgliedsstaaten und die Entschei-
dungstrager ihre Rahmenbedingungen aktualisieren, um
Licken zu schlieBen, wird auch diese Website standig
aktualisiert, um die Fortschritte in den betreffenden Be-
reichen aufzuzeigen. Wir laden Sie dazu ein, die Ergeb-
nisse zu sichten und die BSA | The Software Alliance

zu kontaktieren, wenn Sie Informationen zu relevanten
Anderungen haben.

METHODOLOGIE

Die Studie basiert auf 25 Kriterien in funf
Themenbereichen (siehe Resultate, Seiten 8

bis 9). Jedes Kriterium wird entweder mit “ja”,
"nein”, "teilweise” oder "nicht zutreffend”
beantwortet. Die vorliegende Studie enthalt keine

Gesamtbewertungen oder Auswertungen.

Die Analyse ergibt sich aus der Sekundarforschung
Uber &ffentlich zugangliche Informationen und
umfasst keine direkt durchgefihrten Interviews

mit den nationalen Behdérden. Soweit maglich,
wurden Links auf Zusatzinformationen und Quellen
angegeben. Diese sind auf unserer Homepage
verflgbar.

Die Untersuchung wurde zum 1. Januar 2015
abgeschlossen. Allgemeine Informationen in
diesem Bericht sind bis zu diesem Stichtag korrekt
widergegeben.

Detaillierte Informationen Uber die angewandte
Methode kénnen Sie auf unserer Webseite
www.bsa.org/EUcybersecurity einsehen.
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BAUSTEINE FUR EINEN SOLIDEN RECHTSRAHMEN FUR CYBERSICHERHEIT

Solide Rechtsgrundlagen schaffen

Regierungen sollten umfassende rechtliche und politische
Rahmenbedingungen auf der Grundlage einer soliden
nationalen Cybersicherheitsstrategie schaffen und diese
darlber hinaus permanent aktualisieren. Die Rahmen-
bedingungen sollten auf den nachstehenden Grundsatzen
aufbauen.

@ Risikoabhangig und auf Prioritdten ausgerichtet:
Cyberbedrohungen treten in vielen unterschiedlichen
Formen und GréBen sowie Schweregraden auf. Die
Definition von Prioritaten griindet auf einer objektiven
Risikobewertung, wobei kritische Ressourcen bezie-
hungsweise kritische Sektoren die héchste Prioritat
erhalten. Damit wird ein effektiver Ausgangspunkt
geschaffen und sicherstellt, dass die Cybersicherheits-
malBnahmen auf die Bereiche fokussiert sind, in denen
das Schadenspotenzial am hochsten ist.

® Technologieneutral: Ein technologisch neutraler
Cybersicherheitsansatz ist von entscheidender Bedeu-
tung. Damit wird gewahrleistet, dass die sichersten und
effektivsten am Markt verfligbaren Lésungen einge-
setzt werden. Spezielle Anforderungen oder Richtli-
nien, die eine Verwendung einer bestimmten Technolo-
gie bedingen, untergraben hingegen die Sicherheit,
indem sie neu entstehende SicherheitsmaBnahmen
und Best-Practice-Verfahren einschranken und dadurch
Fehlerquellen entstehen kénnen.

@® Praktikabel: Eine Strategie ist nur dann wirksam, wenn
sie fir moglichst alle Ressourcen und von méglichst
allen kritischen Akteuren befolgt wird. Eine unverhalt-
nismaBige und belastende Uberwachung der privaten
Betreiber durch staatliche Stellen oder Beeintrachti-
gungen der operativen Verwaltung von Cybersicher-
heitsrisiken durch die Aufsichtsbehérden erweisen sich
sehr haufig als kontraproduktiv. Sie entziehen effektiven
und anpassungsfahigen Sicherheitsmechanismen ledig-
lich Ressourcen, die flr fragmentierte Verwaltungs-
vorschriften eingesetzt werden missen.

® Flexibel: Die Bewaltigung von Cyberrisiken sollte
fachUbergreifend erfolgen; einen One-Size-fits-all-
Ansatz gibt es allerdings nicht. Jede Branche, jedes
System und Unternehmen ist mit unterschiedlichen
Herausforderungen konfrontiert. Daher ist Flexibilitat
gefragt, um den individuellen Anforderungen gerecht
zu werden.

@®© Datenschutz und Biirgerrechte respektieren: Si-
cherheitsvorschriften sollten den Datenschutz und
Bulrgerrechte berlcksichtigen. Dabei ist sicherzustellen,
dass die Forderungen und Verpflichtungen in einem
angemessenen Verhéltnis zueinander stehen, nicht
mehr als unbedingt notwendig in die Grundrechte
eingreifen, rechtsstaatlichen Prinzipien unterliegen

www.bsa.org

und unter angemessener gerichtlicher Aufsicht stehen.
Diese wichtigen Aspekte sollten in jedes Rahmenwerk
fur Cybersicherheit integriert sein.

Operative Einheiten mit Verantwortung fiir die s
Sicherheit einrichten L
Regierungen sollten operative Einheiten etablieren, um
Cybersicherheitsvorfélle zu verhindern und die entspre-

chende Reaktion auf derartige Vorfalle zu gewahrleisten.

Eine Kernkomponente ist der Aufbau eines operativen

Teams, das zusténdig ist fir die Computersicherheit,

Notfalle und die Reaktion auf Vorfalle.

Vertrauen aufbauen und die Zusammenarbeit im
Rahmen von Partnerschaften férdern

Kein einzelnes Land und keine einzelne Regierung sind in
der Lage, die Cybersicherheitsrisiken isoliert zu bekamp-
fen. Die Zusammenarbeit mit nichtstaatlichen Stellen und
internationalen Partnern und Verbiindeten gilt daher als
wesentliche Komponente fir einen effektiven Cybersicher-
heitsansatz.

@ Partnerschaften mit dem Privatsektor: Die meisten
Infrastrukturen werden vom Privatsektor betrieben.
Aus diesem Grund sind wirksame &ffentlich-private
Kooperationen von wesentlicher Bedeutung. Die
Zusammenarbeit verbessert zudem die Wirksamkeit
des Risikomanagements durch Optimierung des
Austauschs von Informationen, Erfahrungen und Mei-
nungen aus den verschiedensten Quellen. Besondere
Anstrengungen sind erforderlich, um das Vertrauen zu
fordern sowie rechtliche Hindernisse, die den Aufbau
von Vertrauen behindern, aus dem Weg zu raumen.

® Global anstatt isoliert: Aufgrund der Tatsache, dass
Bedrohungen global stattfinden, missen wirksame
Richtlinien und Strategien zur Cybersicherheit inter-
national ausgerichtet sein und auf dem gemeinsamen
Engagement von Partnern und Verbiindeten aufbauen.
Zudem sollten internationale, freiwillige und
marktgerechte Standards eingefiihrt werden, um den
Uberregionalen und globalen Informationsaustausch
und den Schutz der Informationen zu maximieren.

AufklarungsmaBnahmen und Bewusstseinsbildung
tber Cybersicherheitsrisiken férdern

Menschen, Prozesse und Technologien sind fir die
Gewabhrleistung der Cybersicherheit gleichermal3en wich-
tig. Denn auch die beste Technologie wird wirkungslos,
wenn sie nicht richtig angewendet wird. Eine gesteigerte
Bewusstseinsbildung, AufklarungsmaBnahmen und Schul-
ungen Uber klar definierte Prioritdten der Cybersicherheit,
Grundsatze, Richtlinien, Verfahren und Programme sind
essentielle Komponenten jeder Cybersicherheitsstrategie.
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WESENTLICHE UNTERSUCHUNGSERGEBNISSE

Die neuesten, gravierenden Vorfalle im Bereich der Cybersicherheit belegen
erneut die entscheidende Bedeutung, die eine Starkung der Cyberresilienz im
Allgemeinen sowie der Schutz der kritischen Infrastruktur vor Cyberbedrohungen
im speziellen, sowohl in Europa als auch weltweit hat. Um diese Ziele zu
erreichen, sind offentliche und private Akteure dazu aufgerufen, sich mit den
Kapazitaten auszustatten, die zu einer effektiven Vermeidung, Verringerung und
zur entsprechenden Reaktion auf Cyberangriffe und -vorfalle fihren.

Mit zunehmendem Fokus auf die Verbesserung der
Cyberresilienz in den EU-Mitgliedsstaaten und auf
EU-Ebene soll mit dem vorliegenden Bericht BSA EU
Cybersecurity Dashboard, dem ersten seiner Art, ein
umfassender Uberblick tiber den Stand der aktuellen
Rahmenbedingungen und Ressourcen fir Cybersicher-
heit gegeben werden.

Der Bericht untersucht die finf nachstehenden Schlis-
selbereiche zum Thema Cybersicherheit in den EU-Mit-
gliedstaaten:

® Rechtsgrundlagen fur Cybersicherheit

® Operative Kapazitaten

® Offentlich-private Partnerschaften

® Branchenspezifische Programme zur Cybersicherheit

® AufklarungsmaBnahmen

RECHTSGRUNDLAGEN

Die Politik nimmt eine Schlisselrolle ein, wenn es darum
geht, sowohl 6ffentliche Einrichtungen als auch Priva-
tunternehmen so auszuriisten, dass sie sich den Heraus-
forderungen der Cybersicherheit in einer immer starker
vernetzten Welt stellen kénnen. Erreicht werden kann
dies nicht nur durch Etablierung von geeigneten recht-
lichen und politischen Rahmenbedingungen, sondern
auch durch Férderung der Sensibilitat fir das Thema
Cybersicherheit und die Zusammenarbeit mit verschie-
denen Interessensvertretern, die an der Umsetzung der
Cyberresilienz beteiligt sind.

Nationale Cybersicherheitsstrategien sind eine
wichtige Komponente und in vielerlei Hinsicht das
Fundament fiir diese Rahmenbedingungen. Sie sind
entscheidend fur die Bewaltigung von Cybergefahren auf

nationaler Ebene und die Entwicklung von geeigneten
Rechtsvorschriften zur Unterstiitzung der entsprechenden
Aktivitaten. Eine starke Cybersicherheitsstrategie sollte
wie ein “lebendiges Dokument” sein, das in Zusam-
menarbeit mit den wichtigsten 6ffentlichen und privaten
Interessensvertreter entwickelt und umgesetzt wird.
Dabei sollten klar definierte Grundsé&tze und Prioritdten
enthalten sein, die gesellschaftliche Werte, Traditionen
und Rechtsgrundsatze widerspiegeln.

In dieser Hinsicht besteht die Notwendigkeit fir eine
weitere Verbesserung innerhalb der EU. Denn lediglich
19 der 28 EU-Mitgliedsstaaten nutzen mehr oder weniger
detaillierte und umfassende Cybersicherheitsstrategien
und acht EU-Mitgliedsstaaten verfligen Uber keinerlei
Regelwerk. Auch in den Léndern, in denen Cybersicher-
heitsstrategien zur Anwendung kommen, variiert deren
Qualitat; viele Strategien sind vage und abstrakt und
klare Umsetzungsplane fehlen.

Zudem sind die meisten Dokumente Uber die Cyber-
sicherheitsstrategien statisch, denn nur eine geringe
Anzahl der EU-Mitgliedsstaaten hat ihre anfanglichen
Strategien bereits Uberarbeitet und verbessert sowie
Aktualisierungen herausgegeben. Darliber hinaus hat
nur eine Minderheit der EU-Mitgliedsstaaten ihre Cyber-
sicherheitsstrategie durch entsprechende rechtliche und
politische Instrumente gestérkt, anhand deren die Sicher-
heit, Verpflichtungen zur Informationsklassifizierung und
Anforderungen zum Schutz von kritischen Informationsin-
frastrukturen geregelt werden.

Auch Regierungen sollten Bewertungen durchfiihren
und klare Prioritaten fiir die kritischen Dienste und
Infrastrukturen schaffen, die primér geschiitzt werden
missen. Nicht alle Ressourcen, Systeme, Netzwerke,
Daten und Dienste sind gleichermal3en wichtig. Entspre-
chend ausschlaggebend ist es, dass Entscheider die
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Infrastruktur des Landes auf der Grundlage objektiver
Kriterien und der Kommentierung durch die Offentlich-
keit bewerten und die Infrastrukturen definieren, auf
denen die kritischen Dienste und Funktionen betrieben
werden, deren Gefdhrdung, Beschadigung oder Zer-
stérung durch einen Cybersicherheitsvorfall von nation-
aler Bedeutung sein kdnnte.

Die Ergebnisse dieser Studie belegen, dass mehr als die
Halfte der EU-Mitgliedsstaaten diesen Evaluierungspro-

zess noch nicht durchlaufen hat und auch keine Strategie
oder Programm nutzt, um ihre wichtigsten Ressourcen zu
schutzen.

Sobald diese kritischen Infrastrukturen ermittelt
sind, muss deren Cyberresilienz bewertet werden,
um Schwachstellen und Liicken zu identifizieren und
entsprechend darauf zu reagieren.

Best-Practice-Verfahren, die im Privatsektor entwickelt
wurden, umfassen h&ufig systematische interne Prifun-
gen sowie Prifungen durch Dritte, um die Cyberresilienz
der kritischen Systeme zu testen. Diese Vorgehensweise
ist fir den o&ffentlichen Sektor gleichermal3en nitzlich.
Dennoch hat die Studie ergeben, dass die meisten EU-
Mitgliedsstaaten und &ffentlichen Verwaltungen keine
Best-Practice-Verfahren anwenden.

Ferner ist es aufgrund der immer lauter werdenden For-
derung nach einer Meldepflicht fir Cyberattacken wich-
tig zu beachten, dass die meisten europaischen Lander
derartige Programme nur zogerlich einflihren und viele
die formelle oder informelle Zusammenarbeit mit dem
Privatsektor bevorzugen. Viele Lander befiirchten,
dass eine Meldepflicht fiir Cyberattacken weniger ef-
fektiv sein kénnte als der Informationsaustausch auf der
Grundlage von gegenseitigem Vertrauen und kontinui-
erlicher Zusammenarbeit.

Falls tatsachlich eine Meldepflicht eingefiihrt werden
sollte, sind sich die meisten EU-Mitgliedsstaaten einig,
dass nur Vorfalle mit erheblichen Auswirkungen oder
einem ernsthaften Schadensrisiko unter die Verpflichtung
fallen sollten.

Der Austausch von cybersicherheitsrelevanten Infor-
mationen ist zweifelsohne ein wichtiger Aspekt fiir ein
wirksames Vorgehen beim Thema Cyberresilienz, da

www.bsa.org

davon sowohl éffentliche als auch private Interessens-
vertreter profitieren. Der Grund liegt darin, dass das
Kollektivbewusstsein gesteigert wird und dadurch alle
Interessensvertreter ihre Sicherheitsrichtlinien an die Ent-
wicklung der Bedrohungslandschaft anpassen kénnen.

Der wirksame Informationsaustausch erfordert allerd-
ings den Schutz der Informationen, und daher sind
entsprechende Vorgaben fir die Klassifizierung von
Informationen entscheidend. Dies wird von fast allen
EU-Mitgliedsstaaten anerkannt und die meisten nutzen
bereits derartige Klassifizierungsvorgaben.

Zudem sollten die Regierungen den Informationsau-
stausch erleichtern, indem sie die Bildung von 6ffentlich-
privaten Partnerschaften und die branchenspezifische
Zusammenarbeit (siehe unten) unterstitzen. Sie sollten
die erforderlichen personellen und technischen Ressour-
cen bereitstellen, fir operative Einheiten und den geset-
zlichen Schutz vor Kartellanspriichen, unangemessenen
Offenlegungsvorschriften oder Verpflichtungen sorgen.
Zudem sollten alle anderen politischen und rechtlichen
Hindernisse identifiziert werden, die einen Information-
saustausch behindern kénnten und die entsprechende
Reaktion darauf erfolgen.

OPERATIVE EINHEITEN

Um auf die kritischsten und wesentlichen Vorfélle

optimal zu reagieren, sollte eine Vorgehensweise defi-
niert werden. Dabei handelt es sich um Vorfélle, die die
Vertraulichkeit, Integritat oder Verfigbarkeit von wichti-
gen Informationsnetzwerken und Informationssystemen
des Landes bedrohen. Computer Emergency Response
Teams (CERTs) und Computer Security Incident Response
Teams (CSIRTs) spielen eine entscheidende Rolle bei

der Verbesserung der Widerstandsfahigkeit gegen
Cyberangriffe.

Diese Teams reagieren auf Vorfélle und bieten Opfern
von Angriffen entsprechende Dienste; leiten Informa-
tionen Uber Schwachstellen und Bedrohungen an die
wichtigen Interessensvertreter in der Regierung, dem
Privatsektor und in einigen Féllen auch an die Offentlich-
keit weiter und zeigen Methoden auf, wie die Computer-
und Netzwerksicherheit verbessert werden kann.
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Angesichts dieser wichtigen Funktion ist es als positiv
zu werten, dass die meisten EU-Mitgliedsstaaten Gber
operative CERTs verflgen. Lediglich Zypern und Irland
stehen noch vor der Aufgabe, ihre CERTs voll funktions-
fahig zu machen.

Dariber hinaus haben die meisten Lander auch zustén-
dige nationale Behérden fir die Netzwerk- und Informa-
tionssicherheit eingerichtet.

OFFENTLICH-PRIVATE
PARTNERSCHAFTEN

Die Kultur der Cybersicherheit erfordert gemeinsame
Anstrengungen und die Koordinierung aller Interes-
sensvertreter auf nationaler Ebene. Effektive Partner-
schaften zwischen dem &ffentlichen und privaten Sektor
sind umso wichtiger, da viele kritische Infrastrukturen
von nichtstaatlichen Organisationen verwaltet und be-
trieben werden, auf die wir uns tagtaglich verlassen, wie
beispielsweise das Transport- und Gesundheitswesen
oder der Banken- und Energiesektor.

Obwohl die Bedeutung der Zusammenarbeit in Europa
auBer Frage steht, gibt es bei diesem Thema viele un-
terschiedliche nationale Ansétze und Fortschrittsgrade.
Funf Lander, Osterreich, Deutschland, die Niederlande,
Spanien und das Vereinigte Konigreich, sind hier Vorre-
iter. Diese Lander etablierten bereits formelle 6ffentlich-
private Partnerschaften fir Cybersicherheit.

Andererseits sind in der Mehrheit der EU-Mitgliedsstaa-
ten offentlich-private Partnerschaften im Bereich der
Cybersicherheit entweder lUberhaupt nicht vorhanden,
nur sehr beschrankt existent oder befinden sich noch in
einem sehr friihen Entwicklungsstadium.

BRANCHENSPEZIFISCHE
CYBERSICHERHEITSPROGRAMME

Waéhrend bestimmte Elemente der Cybersicherheit fir
alle Branchen gelten und Empfehlungen von natio-
nalen und internationalen Organisationen zur Verfligung
stehen, besteht auch ein Bedarf nach Leitlinien, die auf
die Geschaftsanforderungen von bestimmten Organisa-

tionen ausgerichtet sind oder Methoden bereitstellen,
um Risiken oder spezifische Vorgange aufzugreifen, die
fir bestimme Sektoren gelten.

Hinzu kommt, dass die praktischen Umsetzungswege in
den EU-Mitgliedsstaaten noch verhéltnismaBig begrenzt
sind - obwohl das Interesse am Aufbau von branchen-
spezifischen Reaktionen zunimmt. Die Lander, die Vorrei-
ter sind bei der Umsetzung von 6ffentlich-privaten Part-
nerschaften und haufig branchenspezifische Dialoge und
den Informationsaustausch mit dem Privatsektor fihren,
sind auch in diesem Bereich tonangebend. Entsprech-
ende MalBnahmen kénnen dazu fihren, die geeignetsten
und wirksamsten Leitlinien fir die einzelnen Sektoren zu
bestimmen.

AUFKLARUNGSMASSNAHMEN

Der Cyberraum kann aber weder von einzelnen Unterneh-
men noch von mehreren Interessensvertretern alleine
gesichert werden; vielmehr trégt jeder Verantwortung fiir
die Cybersicherheit. Nicht nur Regierungen und Organi-
sation jeder GréBenordnung, sondern auch Verbraucher
mussen MaBnahmen ergreifen, um die Sicherheit der
eigenen Systeme zu erhdhen. AufklarungsmaBnahmen
und die Steigerung der Bewusstseinsbildung spielen
zusétzlich eine wichtige Rolle.

Daflr erforderlich sind aufklarende und bewusstseinsbil-
dende Kampagnen sowie die Entwicklung und generelle
Durchfihrung von Schulungen Uber Cybersicherheit

an Universitaten und im Rahmen von vorausgehenden
Ausbildungen.

Die Européische Union hat sich fur die Aufklarung und
Bewusstseinsbildung rund um das Thema Cybersicher-
heit ausgesprochen und wird ihrem Engagement gerecht.
So findet beispielsweise jeden Oktober europaweit der
European Cyber Security Month statt, an dem sich die
meisten EU-Mitgliedsstaaten beteiligen.

Demgegenilber missen einige Lander, darunter
Griechenland, Malta, Portugal und Slowenien ihre
nationalen Strategien in diesem Bereich noch
grundsatzlich entwickeln.

BSA | The Software Alliance



STOLPERSTEINE AUF DEM WEG ZU EINER ECHTEN SICHERHEIT

In einigen Staaten nehmen Regierungen Cybersicher-
heitsaspekte als Rechtfertigung fir verschiedene
Richtlinien, die weit Uber das hinausgehen, was fur
Sicherheitsbelange nétig ist. Tatséchlich untergraben
derartige Richtlinien haufiger die Cybersicherheit als sie
diese verbessern. Zudem schaffen sie, ob beabsichtigt
oder nicht, unfaire Marktzugangsbeschrankungen
gegeniber Herstellern und Diensteanbietern weltweit.

Unnétige und unverniinftige Forderungen
vermeiden

Eine angemessene Cybersicherheitspolitik ermoglicht
Organisationen die Entwicklung und den Einsatz einer
maglichst groBen Auswahl an innovativen Cybersicher-
heitslosungen. Damit kénnen Unternehmen auch genau
die SicherheitsmaBnahmen ergreifen, die zur Verringer-
ung der fir sie relevanten Risiken am wirksamsten sind.

Stattdessen stellen einige Regierungen verschieden-
ste Forderungen auf, anhand deren sie die Auswahl
einschranken, Kosten steigern und die Méglichkeiten
verringern, dass Firmen im eigenen Land die am
besten geeigneten Cybersicherheitswerkzeuge nut-
zen. Dazu gehéren unter anderem landerspezifische
Zertifizierungsbedingungen, lokale Testanforderun-
gen; Vorschriften Uber die heimische Herstellung;
Anforderungen zur Offenlegung von sensiblen Daten
wie Quellcodes und Verschlisselungsschlissel; sowie
Beschrankungen hinsichtlich ausléndischen Haltern von
Rechten an geistigem Eigentum.

Manipulation von Standards vermeiden
Technologiestandards spielen eine wichtige Rolle bei
der Umsetzung und Verbesserung der Cybersicherheit.
Durch die Unterstiitzung von international anerkannten
technischen Standards, die mit Beteiligung der Branche
entwickelt und marktibergreifend akzeptiert werden,
kénnen Unternehmen schneller neue und sicherere
Produkte entwickeln und vertreiben.

Trotzdem haben einige Regierungen landesspezifische
Standards eingeflhrt und argumentieren, dass natio-
nale Regelungen zu erhéhter Cybersicherheit fihren.
Das Gegenteil ist jedoch der Fall. Standards, die von
Regierungen auferlegt werden, stérken nicht die Sicher-
heit, sondern lassen die Innovationskraft erstarren und
zwingen Verbraucher und Unternehmen dazu, Produkte
zu verwenden, die moglicherweise ihren Anforderungen
nicht gerecht werden.

www.bsa.org

Regelungen zur Datenlokalisierung vermeiden :
Aufgrund der Zunahme der globalen Cloud- &
Computing-Dienste nutzen Unternehmen weltweit S
unabhéngig von ihrer GroBe leistungsstarke Ressour- .
cen, die friiher groBen Konzernen vorbehalten waren.

Das Cloud-Modell basiert auf Netzwerken, die eine
Speicherung und Verarbeitung von Daten an mehreren

Orten und sogar in mehreren Landern ermdglichen. Da
Daten ungehindert zwischen mehreren Markten bewegt
werden, bieten Cloud-Anbieter zahlreiche Vorteile wie
Zuverlassigkeit, Abwehrbereitschaft und 24 Stunden
Service-Support.

Aufgrund der Fehlannahme, dass Daten an einem
bestimmten Ort sicherer sind, erlassen einige Lander
Regelungen, die den grenziberschreitenden Daten-
transfer untersagen oder wesentlich erschweren.
Richtlinien, die den freien Datenfluss unndtigerweise
beschranken, untergraben die Vorteile von Cloud Com-
puting, indem sie die Kosten steigern und den Zugang
zu neuen Cloud-Diensten gefahrden.

Einheimische Technologien nicht bevorzugen
Innovative Produkte und Dienste entstehen durch die
globale Zusammenarbeit der Forschungs- und Design-
zentren in vielen unterschiedlichen Landern. Lander
sollten daher Anreize firr die grenziiberschreitende
Zusammenarbeit schaffen und so den freiwilligen
Technologietransfer und die schnelle Entwicklung und
Bereitstellung von verbesserten Produkten und Dien-
sten erleichtern.

In einigen Ladndern wird allerdings der entgegenge-
setzte Weg eingeschlagen. Dort geht man davon aus,
dass man die “Champions” im eigenen Lande durch
Abschottung der ausléandischen Konkurrenz schiit-

zen kann, im Land eine eigene Technologiebranche
aufbauen und die Cybersicherheit so erhéhen kann. Per
Definition sind einheimische Technologien eine Unter-
gruppe der globalen Innovationen. Die Abschottung
vom internationalen Wettbewerb senkt die Cybersicher-
heit, da Firmen und Agenturen daran gehindert werden,
weltweit erstklassige Produkte und Dienste zu nutzen.
Zudem beraubt eine derartige Politik die Technologie-
firmen im Land der wertvollen Méglichkeit zur Zusam-
menarbeit mit den weltweiten Marktfuhrern, nimmt in
Kauf, dass die eigenen Firmen international weniger
wettbewerbsfahig sind und schadet damit der globalen
Innovationskraft.
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RECHTSGRUNDLAGEN
1. Besteht eine nationale Cybersicherheitsstrategie? v % % v v v v % %
2. In welchem Jahr wurde die nationale Cybersicherheitsstrategie eingefiihrt? 2012 - - 2011 2014 = 2013 = 2011 - -
3. Wird eine Strategie oder ein Programm zum Schutz kritischer Infrastrukturen
angewandt? d ® ® v v v % v ®
4. Gibt es Gesetze/Richtlinien, welche die Ausarbeitung eines schriftlichen
Informationssicherheitsprogramms erforderlich machen? x x d x v ® x ® x
5. Gibt es Gesetze/Richtlinien, die eine Bestandsaufnahme der “Systeme” und die
Klassifizierung der Daten erforderlich machen? 4 4 4 4 4 4 4 4 x
6. Gibt es Gesetze/Richtlinien, die es erforderlich machen, dass
Sicherheitsverfahren/Sicherheitsanforderungen entsprechenden Risikostufen v v v v v v v ® b 4
zugeordnet werden?
7. Gibt es Gesetze/Richtlinien, die vorsehen, dass eine Uberpri.]fung der
Cybersicherheit (mindestens) einmal pro Jahr durchgefiihrt wird? x x x Entwurf| ¢/ v x x x
8. Gibt es Gesetze/Richtlinien, die vorsehen, dass ein 6ffentlicher Bericht tber die
Kapazitaten der Regierung im Bereich Cybersicherheit erstellt wird? x x x Entwurf | ¢/ 4 x x x
9. Gibt es Gesetze/Richtlinien, die vorsehen, dass jede Behorde einen Chief
Information Officer (CIO) oder einen Chief Security Officer (CSO) beschaftigen ® ® b ¢ ® b ¢ ® (V4 ® b ¢
muss?
10. Gibt es Gesetze/Richtlinien, die eine Meldepflicht im Falle von
Cybersicherheitsvorfallen vorsehen? Y x x v v x x x x
11. Umfassen Gesetze/Richtlinien eine ausreichende Definition des Begriffs
“Schutz kritischer Infrastrukturen”? 4 v 4 v 4 v x v x
12. Basieren die Anforderungen fir die Beschaffung von Cybersicherheitslésungen Nicht Nicht

im 6ffentlichen und privaten Bereich auf internationalen Akkreditierungs-
bzw. Zertifizierungsprogrammen, ohne zusatzliche lokale Anforderungen zu > autref- v v v v > v zutref-

beriicksichtigen? fend fend
OPERATIVE EINHEITEN
1. Wurde ein nationales Computer Emergency Response Team (CERT) oder ein v v v v v v v v 9

Computer Security Incident Response Team (CSIRT) eingerichtet?

2. In welchem Jahr wurde das Computer Emergency Response Team (CERT)

. - 2008 = 2008 | 2009 @ 2012 | 2008 @ 2014 | 2008 = 2009 -
eingerichtet?

3. Gibt es eine zustandige nationale Behérde fur die Netzwerk- und
Informationssicherheit (NIS)? v v v v v v v v

4. Wurde eine Plattform fur Berichte Uber Vorfalle eingerichtet, auf der Daten tber
Cybersicherheitsvorfélle erfasst werden?

5. Werden nationale Cybersicherheitsiibungen durchgefiihrt?

6. Ist eine nationale Vorfallmanagementstruktur vorhanden, um auf
Cybersicherheitsvorfalle reagieren zu kénnen?

OFFENTLICH-PRIVATE PARTNERSCHAFTEN

x | N
@ \
@ \ N
x | N
@ \ N
x | N
x | N
x | N
X R x x

1. Besteht eine klar definierte 6ffentlich-private Partnerschaft im Bereich

-
-
2
]
-
-
2
®
2

Cybersicherheit?
2. Ist die Branche organisiert (z.B. im Rahmen eines Cybersicherheitsrates, der mit

Unternehmens- oder Branchenvertretern besetzt ist)? 4 O 4 v O v x x v
3. Sind neue 6&ffentlich-private Partnerschaften geplant oder werden bereits

etabliert (wenn ja, in welchen Schwerpunktbereichen)? - x x v x x P x x

SEKTORSPEZIFISCHE CYBERSSICHERHEITSPROGRAMME
1. Gibt es gemeinsame 6ffentlich-private Branchen-Programme im Bereich

Cybersicherheit? ® ® x ® x ® v x ®
2. Wurden branchenspezifische Sicherheitsprioritaten definiert? ® ® ® % ® % ® % ®
3. Wurden branchenspezifische Bewertungen der Cybersicherheitsrisiken

durchgefihrt? x x x x x x x x x

AUFKLARUNGSMASSNAHMEN

1. Ist eine Aufklarungsstrategie vorhanden, welche die Kenntnisse und das
Bewusstsein iiber die Cybersicherheit der Offentlichkeit und auch der jungen D () ® () v v v ® D
Nutzer verbessert?
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ENTWICKLUNG EINES GEEIGNTEN RAHMENWERKS FUR DEN
SINNVOLLEN INFORMATIONSAUSTAUSCH

Cybersicherheitsvorfélle und Verletzungen der
Cybersicherheit kdnnen sich drastisch auf Regierungen,
Privatunternehmen und Einzelpersonen auswirken.
Gravierende Verletzungen der Cybersicherheit haben
Regierungen weltweit dazu bewogen, die Vermeidung,
Erkennung und Reaktion auf die Vorfélle zu diskutieren.

Der Austausch und die gemeinsame Nutzung

der entsprechenden Informationen zum richtigen
Zeitpunkt sowie koordinierte Anstrengungen der
relevanten Interessensvertreter gelten als optimaler
Weg, um Risiken zu verringern, zu entscharfen und auf
Cybervorfalle zu reagieren.

Entsprechend lautet die zentrale Frage, wie man einen
sinnvollen und effektiven Informationsaustausch zwisch-
en den Beteiligten am besten herbeifiihrt. Einige Lander
erwégen die Einflihrung von Meldepflichtsystemen.
Diese Systeme allein reichen aber nicht aus, um das
Problem des Kollektivbewusstseins und der Abwehrbe-
reitschaft zu I6sen. Hier hat sich der freiwillige Informa-
tionsaustausch auf Grundlage von Vertrauen als effizien-
teste und erfolgreichste Methode erwiesen.

Allerdings ist der sinnvolle Informationsaustausch kein
einfaches Unterfangen und kann nur erreicht werden,
wenn er auch geférdert wird. Grundlagen dafir sind:

® Vertrauen schaffen: Der Informationsaustauch und
ein Vorfallmeldesystem erfordern Absicherungs-
mechanismen und Anreize, um wirksam zu funktion-
ieren. Sie schaffen das Vertrauen, das fir den Betrieb
eines derartigen Systems erforderlich ist. Dazu zahlt
die Garantie, dass die Organisation sich mit dem
Informationsaustausch keinen unangemessenen
Forderungen aussetzt, offentlichen Herabsetzungen,
Rechtsstreitigkeiten oder Sanktionen.

@ Sicherung eines hohen Vertraulichkeitsgrads:
Angesichts der sensiblen Informationen Uber einen
Vorfall oder eine Cyberbedrohung einer kritischen
Infrastrukturen, welche ausgetauscht werden, ist zu
gewahrleisten, dass die Vertraulichkeit und Sicherheit
der Kommunikation zwischen dem Betreiber
der Infrastruktur und den Aufsichtsbehdrden im
Rahmen der erforderlichen Transparenz der Behorde
bericksichtigt und aufrechterhalten wird.
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Dennoch kann die Information der Offentlichkeit
Uber einen Vorfall in einigen Fallen erforderlich sein.
In diesen Féllen sollte darauf geachtet werden, dass
ein intensiver Dialog zwischen den Organisationen,
die Opfer eines Vorfalls geworden sind, und den
Behérden stattfindet, bevor eine Offenlegung
erfolgt, um die Angriffsflache fur die Attacke nicht

zu vergréBern und damit die Auswirkungen des
Vorfalls zu vervielfachen, Panik zu erzeugen oder eine
offentliche Demontage herbeizufiihren.

Grundlage der Gegenseitigkeit sicherstellen:

Da der Privatsektor Eigentiimer und Betreiber vieler
kritischer Infrastrukturen in den EU-Mitgliedsstaaten
ist, sollte der Informationsaustausch nicht als
einseitige Bereitstellung der relevanten Daten durch
die privaten an die &ffentlichen Organisationen
angesehen werden. Vielmehr sollte ein echter und
gegenseitiger Informationsaustausch stattfinden,
der von Vertrauen und gegenseitigem Nutzen
gepragt ist.

Anforderungen klar und konsequent tiber
landerspezifische Zustandigkeiten hinweg
formulieren: Da Meldepflichten umfangreiche
Gebiete und Regionen umfassen, steigt die
Wahrscheinlichkeit, dass sich die gesetzlichen
Vorschriften widersprechen. Und da verschiedene
Organisationen in mehreren Sektoren und
unterschiedlichen Landern und Regionen tétig

sind, stellt die Frage, worliber, wann und an

wen Meldungen zu erstatten sind, eine wichtige
Herausforderung an die Compliance dar. Sollte
daher ein Pflichtmeldesystem eingeflhrt werden, ist
es zwingend erforderlich, ein gréBtmaogliches Mal an
Ubereinstimmung zu erreichen, nicht nur beziiglich
der verschiedenen Meldepflichten, sondern auch
im Hinblick auf die verschiedenen nationalen und
regionalen Anforderungen.
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CYBERSICHERHEIT IN DER EUROPAISCHEN UNION
UBERSICHT UBER DIE EINZELNEN LANDER

Nachstehende Ubersichten geben einen Uberblick tiber die Cybersicherheit
auf Grundlage der oben genannten Kriterien. Sie beschreiben die wichtigsten
gesetzlichen und politischen Aspekte rund um die Cybersicherheit und

die derzeit in den jeweiligen Landern eingerichteten operativen Einheiten.
Detailliertere Informationen Uber die in der Studie untersuchten Lander
entnehmen Sie bitte den Ubersichten (iber die einzelnen EU-Mitgliedsstaaten

unter www.bsa.org/EUcybersecurity.

sehnedn BELGIEN
,,,,,,,, Belgiens Cybersicherheitsstra-

and vereinigtes

nnnnnnnnnn tegie wurde 2012 von der

Niederlande

Regierung verabschiedet. Der
Rechtsrahmen fir Cybersicher-
heit in Belgien ist allerdings et-
= was unklar und die verfligbaren
Informationen zur Umsetzung

nnnnnnn

der Strategie nur begrenzt vorhanden.

Andererseits verfligt Belgien Uber das Computer
Emergency Response Team CERT.be und eine gut
ausgebaute Meldestruktur fir Vorfalle im Bereich

der Cybersicherheit. Zudem hat Belgien kdirzlich die
Er6ffnung eines neuen Cybersicherheitszentrums
bekanntgegeben. Das Land unterstitzt aktiv &ffentlich-
private Partnerschaften im Rahmen von BelNIS, einer
staatlichen Stelle, die intensive Verbindungen zu privaten
und halbprivaten Organisationen unterhalt.

BULGARIEN

& Bulgarien verfiigt lediglich tber
einen begrenzten Rechtsrah-
men fur Cybersicherheit und
keinerlei Cybersicherheitsstra-
tegie. Zudem fehlen formalisier-
te 6ffentlich-private Partner-
schaften, obwohl zahlreiche
Veranstaltungen und wissenschaftliche Diskussionen die
Themen Cybersicherheit und den Schutz der kritischen
Informationsinfrastruktur behandeln.

eeeeee
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Das CERT Bulgarien ist die wichtigste Einrichtung fir
Cybersicherheit und Ausdruck der jingsten Bemihungen
der Regierung zur Starkung der Cybersicherheit.

www.bsa.org

......... DANEMARK
In Dadnemark wurde

= bislang keine nationale

LLLLLL Cybersicherheitsstrategie
eeeeeeeeeeee . beziehungsweise ein
“““““““ diesbezlgliches Gesetz etabliert.
Allerdings verabschiedete
Dénemark kirzlich ein Gesetz,

eeeeeeee
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um ein Cybersicherheitszentrum einzurichten, das

das aktuelle CERT der Regierung beaufsichtigen und
anschlieBend ersetzen soll. Der Handlungsspielraum
und die Befugnisse des neuen Zentrums missen noch
bestatigt werden. Der dénische Privatsektor hat durch
den Rat fur Digitale Sicherheit (Council for Digital
Security) einen formellen Rahmen fir eine Kooperation
im Bereich der Cybersicherheit definiert.

*  DEUTSCHLAND

w. Deutschland verfligt Uber eine
~~~~~~~~~ 0 umfassende Cybersicherheits-
strategie, die 2011 eingefihrt
wurde und von einem starken

Danémark

™ Vereinigtes

Rechtsrahmen fir Cybersicher-
heit ergénzt wird. Die Existenz
des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI), die fir die Computer-
und Kommunikationssicherheit zustandige staatliche
Einrichtung des Bundes, ist klarer Beleg dafir, dass man
sich des Themas Cybersicherheit auf hdchster Regier-
ungsebene annimmt. Deutschland verfligt zudem Gber
ein Netz aus CERTs. Dabei arbeitet CERT-BUND, das
deutsche CERT, intensiv mit staatlichen und nichtstaat-
lichen CERTs zusammen.

wwwwwww
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Dariber hinaus verfiigt Deutschland Uber starke
offentlich-private Partnerschaften. Dazu gehdren die
Allianz fir Cybersicherheit und die offentlich-private
Kooperation UP KRITIS. Insgesamt sind Richtlinien und
Rechtsrahmen auf Kooperationen ausgerichtet.

ESTLAND
Estland war 2008 eines der
ersten Lander, die eine nationale
Cybersicherheitsstrategie ent-
ety wickelten und aktualisierte diese
im Jahr 2014. Zudem verfigt Est-
land Uber ein breites Spektrum
gesetzgeberischer MaBnahmen
zum Thema Informationssicherheit und Cybersicher-
heit. Estland unterhalt ferner ein bewahrtes CERT, das
CERT Estland, das der Behérde fir Informationssysteme
(Information System Authority) unterstellt ist. Dartber
hinaus ist auch die Tatsache nennenswert, dass sich das
Cyber Security Centre of Excellence der NATO in Estland
befindet.

Obwohl in Estland keine formalisierten 6ffentlich-privat-
en Partnerschaften bestehen, arbeiten die 6ffentlichen
Stellen intensiv mit den relevanten Organisationen des
Privatsektors zusammen.

FINNLAND
Finnland veréffentlichte eine
umfassende Cybersicherheits-
strategie, die erganzt wird
durch einen insgesamt starken
Rechtsrahmen, der wichtige
LLLLLLL Cybersicherheitsthemen behan-
delt. Die fur Cybersicherheit in
Finnland zustdndige nationale Behérde befindet sich
aufgrund der Integration von zwei staatlichen CERTs und
der Etablierung eines Cybersicherheitszentrums in einer
Ubergangsphase.

nnnnnnnnn

FRANKREICH
. Frankreich ist stark fokussiert auf
g o die Verteidigung und nationale
s Sicherheit und das Land verfiigt

seit 2011 Uber eine nationale
Cybersicherheitsstrategie.
Die Nationale Behorde fir die
Sicherheit von Informations-
systemen (ANSSI) ist fest etabliert und widmet sich der
Informationssicherheit. Die Behérde ist integriert in
das Computer Emergency Response Team CERT-FR.

12

Die Cybersicherheitsstrategie umfasst Empfehlungen

fur eine intensivere Kooperation mit dem Privatsektor.
Diese Kooperationen sind allerdings noch nicht sehr weit
fortgeschritten. ANSSI hat bereits branchenspezifische
SicherheitsmaBnahmen herausgegeben. Frankreich ist
damit eines der wenigen Lander in der EU, die bei der
Cybersicherheit derart zielgerichtet vorgehen.

- GRIECHENLAND
T Griechenland hat keine Cyber-
~~~~~~~~~~ sicherheitsstrategie und kein
gesondertes Gesetz zur Cy-
bersicherheit. Zudem sind der
... Rechtsrahmen und der institutio-
nelle Rahmen zur Férderung der
Cybersicherheit begrenzt. Das
nationale Computer Emergency Response Team NCERT-
GR beschrankt sich in seiner Tatigkeit auf staatliche Stel-
len und die Betreiber von kritischen Infrastrukturen.

Malta

DarUber hinaus bestehen in Griechenland keine wesentli-
chen &ffentlich-privaten Partnerschaften. Die griechische
Regierung verfolgt deren Etablierung beziehungsweise

die intensive Zusammenarbeit mit dem Privatsektor nicht.

IRLAND
. Inlrland sind die rechtlichen und
N politischen Rahmenbedingun-
- gen im Bereich der Cybersicher-
heit sehr begrenzt. Derzeit wird
“ inlIrland eine Cybersicherhe-
we  itsstrategie entwickelt, allerdings
liegt kein klarer Zeitrahmen fur
die Verabschiedung oder Umsetzung vor. Irland gehort
zu einem der wenigen Lénder in der Européischen Union,
die kein funktionsfahiges CERT betreiben; allerdings ist
Irland dabei, ein CERT einzurichten.

Obwohl keine formalisierten 6ffentlich-privaten Partner-
schaften im Bereich der Cybersicherheit bestehen, sind
irische Privatunternehmen wie beispielsweise Infosecu-
rity Ireland in diesem Feld aktiv. Irland fihrte auBerdem
eine Reihe erfolgreicher Aufklarungskampagnen zur
Cybersicherheit wie “Make IT Secure” durch. Teil dieser
Kampagne war die Bereitstellung von entsprechenden
Informationen online sowie eine Werbekampagne im TV.

BSA | The Software Alliance



ITALIEN
Italien aktualisierte 2007 seine
Sicherheitsgesetze und fihrte
« 2013 und 2014 Cybersicherheits-
programme ein. Damit wurde
ein starker Rechtsrahmen zur
Forderung der Cybersicherheit
etabliert. Die italienische Cy-
bersicherheitsstrategie fordert zudem offentlich-private
Partnerschaften; bislang bestehen allerdings noch keine
formalisierten Kooperationen.

Griechenland

Das CERT-PA wurde 2014 eingerichtet und ist zustandig
fur Cybersicherheitswarnsysteme und die Koordinierung
von MaBnahmen zur Reaktion auf Vorfalle bei staatlichen
Stellen in Italien.

KROATIEN

Kroatien hat noch keine umfas-
sende Cybersicherheitsstrategie
beziehungsweise ein System

“““““ aus offentlich-privaten Partner-
schaften eingeflhrt.

e Das Land verfugt Uber zwei
Computer Emergency Response

Teams (CERTs). 2009 wurde das nationale CERT ins Leben
gerufen, das verantwortlich zeichnet fir die Koordinier-
ung von SicherheitsmaBnahmen und fir Reaktionen
auf Vorfélle, die bei allen Nutzern von kroatischen
IP-Adressen oder der .hr-Doméne auftreten. Zudem ist
das ZSIS CERT des Information Systems Security Bureau
verantwortlich fiir die Cybersicherheit der staatlichen
Stellen in Kroatien.

LETTLAND
Die 2014 verdffentlichte lettische
Cybersicherheitsstrategie enthalt
eine Reihe von klar definierten
Zielen mit konkreten Umsetzung-
sterminen. Lettland verflgt tber
einen starken Rechtsrahmen zur
Forderung der Cybersicherheit.
Eine wichtige Saule dieses Rechtsrahmens ist das Gesetz
Uber Sicherheit in der Informationstechnologie, das 2010
verabschiedet wurde. Dieses Gesetz regelt die Aufgaben
und Zusténdigkeiten des nationalen Computer Emer-
gency Response Teams CERT.LV.

Tschechische
Republik gioyakei

Obwohl die Cybersicherheitsstrategie das Zustande-
kommen von formalisierten 6ffentlich-privaten Partner-
schaften im Bereich der Cybersicherheit vorsieht, beste-
hen diese bisher noch nicht.

www.bsa.org

LITAUEN
Litauen verdffentlichte 2011 eine
umfassende Cybersicherhe-
o itsstrategie, allerdings sind die
Informationen Uber deren Um-
setzung begrenzt. Das litauische
S Computer Emergency Response
Team CERT-LT ist zustandig fur
alle Netzwerke in Litauen, nicht nur fur die staatlichen
Netzwerke. Das State Information Resources Manage-
ment Council agiert als leistungsstarkes Politikgestal-
tungs- und Leitungsorgan.

Im Rahmen der Cybersicherheitsstrategie werden die
Vorteile und die Notwendigkeit fir &ffentlich-private
Partnerschaften herausgestellt; bislang bestehen
aber noch keine formalisierten oder systematischen
Kooperationen.

"""""""" LUXEMBURG
b In Luxemburg besteht eine
relativ begrenzte, 2013 einge-
fihrte Cybersicherheitsstrategie.
Darin enthalten sind wesentliche
Leitsétze, allerdings wenige De-
T ' . tails Gber deren Umsetzung. Der

Rechtsrahmen zur Forderung der

Cybersicherheit bedarf noch einer Weiterentwicklung.
Die Notwendigkeit zur Férderung von offentlich-
privaten Kooperationen wird als Grundsatz in der
Cybersicherheitsstrategie erwdhnt. Bislang sind aber
keine formellen Kooperationen bekannt.

Luxemburg verflgt Gber zwei CERTs: CIRCL ist die
Koordinierungsstelle, die sich mit Reaktionen auf Vor-
félle befasst und zustandig ist fur alle Organisationen in
Luxemburg. Dartber hinaus ist GOVCERT.LU zustandig
fir Behorden. Die staatliche Informationssicherheitsbe-
hérde CASES engagiert sich fir die Durchfihrung von
Aktivitaten zur Bewusstseinsbildung und Férderung von
Best-Practice-Verfahren.
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MALTA
h Malta hat noch keinen umfas-
senden rechtlichen und poli-
tischen Rahmens zur Férderung
der Cybersicherheit erarbeitet.
Die Digital Malta Strategy und
E-Government-Programme des
Landes stellen allerdings die
Entwicklung einer Cybersicherheitsstrategie in Aussicht.

Griechenland

The Malta Information Technology Agency (MITA) scheint
im Bereich der Cybersicherheit aktiv zu sein. Das natio-
nale CERT, CSIRT Malta, ist zustandig fur die Koordinie-
rung der MaBnahmen zur Reaktion auf Vorfélle und ve-
rantwortlich fir Organisationen, die mit Maltas kritischer
Infrastruktur betraut sind.

NIEDERLANDE

Die Niederlande verfligen tber
komplexe, ausgereifte rechtliche
und politische Rahmenbedin-
gungen fur Cybersicherheit.
Dazu gehort die 2013 einge-

o ' flhrte nationale Cybersicher-
heitsstrategie 2, die zweite

Auflage der niederlandischen Cybersicherheitsstrategie.
Die Niederlande erneuern den Rechtsrahmen fir
Cybersicherheit alle zwei Jahre.

Darlber hinaus betreiben die Niederlande ein nationales
Cybersicherheitszentrum, das die Aufgaben eines CERT
Ubernimmt und sich auch als zentrale Anlaufstelle mit
allen Verfahren und Praktiken im Zusammenhang mit der
Cybersicherheit beschaftigt. Das Zentrum beteiligt sich
auch aktiv an den Téatigkeiten der Information Sharing
and Analysis Centres (ISACs) und ist fir die Branchen
zustandig, die mit kritischen Infrastrukturen beschaftigt
sind.

OSTERREICH

Die osterreichische Cybersi-
cherheitsstrategie wurde 2013
eingefihrt und ist Bestandteil
einer umfassenden IKT-
Sicherheitsinitiative der
Osterreichischen Regierung, die

Griechenland

im Rahmen der &sterreichischen
IKT-Sicherheitsstrategie 2012 festgelegt wurde. Die
Strategie umfasst ein umfangreiches Programm, das
Cybersicherheitsziele in organisierte Aufgabengebiete
verwandelt.
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In Osterreich wurde das Computer Emergency Response
Team CERT.at eingerichtet, das Uber einen breiten und
definierten Aktionsradius verfligt. Zudem bestehen
einige offentlich-private Partnerschaften im Bereich
Cybersicherheit, beispielsweise das Zentrum fiir Sicher-
heitsinformationstechnologie Osterreich (A-SIT) und das
Kuratorium Sicheres Osterreich.

Die Austrian Trust Circles bieten formelle Strukturen fur
den branchenspezifischen Informationsaustauch hin-
sichtlich kritischer Informationsinfrastrukturen in ver-
schiedenen Branchen. Diese Plattformen sind mit der
Entwicklung von branchenspezifischen Risikomanage-
mentprogrammen beauftragt. Die Austrian Trust Circles
sind eine Initiative der CERT.at und des &sterreichischen
Bundeskanzleramts.

POLEN

Polen verfugt Uber eine umfas-

J sende Cybersicherheitsstrategie
mit klaren Zielsetzungen. Die
Strategie wurde 2013 eingeflhrt.

Die meisten Vorschlage befinden

sich daher noch in der Umset-

zungsphase. Der Rechtsrahmen
fir Cybersicherheit ist noch nicht vollstdndig ausgebildet.

Polen betreibt mehrere CERTs, darunter CERT.GOV.PL,
das zustandig ist fur staatliche Stellen und kritische Infra-
strukturen. Es agiert auch als Cybersicherheitsbehérde.
CERT Polska ist ein akademisches CERT, das halboffiziell
verantwortlich ist fir das gesamte .pl-Netzwerk.

««s PORTUGAL

In Portugal bestehen bislang

keine umfassenden rechtlichen
T . und politischen Rahmenbedin-
gungen fur Cybersicherheit.
Zudem wurde noch keine Cyber-
sicherheitsstrategie erarbeitet.
Formalisierte offentlich-private
Kooperationen sind nicht vorhanden.

Das Land betreibt allerdings das nationale CERT mit der
Bezeichnung CERT-PT sowie ein nationales Cybersicher-
heitszentrum. Dieses Zentrum wurde von der nationalen
Sicherheitsbehoérde ins Leben gerufen und ist beauftragt,
bei Cybersicherheitsvorfalle mit dem Privatsektor zusam-
menzuarbeiten.

BSA | The Software Alliance



RUMANIEN

Die 2013 in Ruménien eingefihr-
te Cybersicherheitsstrategie

ist relativ vage formuliert. Der

""""""" Rechtsrahmen ist begrenzt,
obwohl dem Parlament bereits
«  Gesetzesvorlagen zur Annahme
unterbreitet wurden. CERT-RO ist
das nationale Computer Emergency Response Team und

Griechenland

fur alle Benutzer der rumanischen Netzwerke zustandig.
Zudem wird im Rahmen der ruménischen Cybersicher-
heitsstrategie die Etablierung von zwei weiteren
Cybersicherheitsbehdrden angestrebt.

SCHWEDEN

In Schweden besteht noch keine
nationale Cybersicherheitsstra-
tegie. Allerdings wird derzeit
eine Strategie entwickelt. Das
tsen Land hat bislang kein Gesetz
speziell fir den Bereich
Cybersicherheit eingefiihrt.

Schweden hat jedoch mit CERT-SE ein funktionierendes
CERT eingerichtet, in dessen Zustéandigkeitsbereich

alle schwedischen Netzwerke fallen. Desweiteren ge-
nie3t Schweden aufgrund der Arbeit der schwedischen
Zivilschutzorganisation (Civil Contingencies Agency,
MSB) in punkto Cybersicherheit eine gute Reputation.
Sie ist eine nationale Behérde und fur Informationssicher-
heit zustandig. Die MSG ist die zentrale Informationssi-
cherheitsbehdrde in Schweden und in der Offentlichkeit
sehr prasent.

o = SLOWAKEI

Die Slowakei fihrte 2009 seine
erste finfjahrige Cybersicher-
heitsstrategie ein. Details Uber

die neue Strategie fur 2014

bis 2020 sind nur begrenzt
vorhanden. Die Slowakei
verfugt Uber ein CERT, das
sogenannte CSIRT.SK, das sich auf staatliche Stellen
und Betreiber von kritischen Infrastrukturen konzentriert.
Offentlich-private Partnerschaften im Bereich der
Cybersicherheit sind nicht vorhanden.

www.bsa.org

o SLOWENIEN
Slowenien hat noch keinen um-
_— fassenden rechtlichen und poli-
~ tischen Rahmens zur Férderung
- der Cybersicherheit erarbeitet.
Auch eine nationale Cybersicher-
heitsstrategie muss erst noch
eingefihrt werden. SI-CERT ist
das nationale Computer Emergency Response Team in
Slowenien. Das Team ist zustandig fir alle slowenischen
Netzwerke. Slowenien unterhélt keine 6ffentlich-privaten
Partnerschaften im Bereich der Cybersicherheit.

Griechenland

"7 SPANIEN
. Spanien fuhrte seine nationale
Cybersicherheitsstrategie 2013

"« ein. Dabei handelt es sich um
eine umfassende Strategie mit
festgesetzten Zielen und Vorge-
hensweisen. Die Strategie ist
kompatibel mit dem nationalen
Sicherheitsprogramm und den bestehenden Sicherhe-
itsgesetzen; die Programme und Gesetze zur Cybersi-
cherheit greifen ineinander.

Spanien verflgt Gber zwei CERTs, zum einen Uber das
INTECO-CERT, zum anderen Uber das CCN-CERT sowie
Uber das National Centre for Critical Infrastructure
Protection (CNPIC). Das CNPIC ist offensichtlich die
vorrangig zustandige Behorde fur Informationssicher-
heit und Cybersicherheit. Die Aufgaben der CERTs sind
hingegen auf den Umgang mit Vorféllen im Bereich der
Cybersicherheit beschrénkt. CNPIC ist fur die Sicherstel-
lung der Koordinierung sowie die Kooperation zwischen
dem offentlichen und privaten Sektor verantwortlich. Das
Zentrum unterhalt branchentbergreifende Arbeitsgrup-
pen und entwickelt branchenspezifische Cybersicher-
heitsprogramme.

Zudem wird die Kooperation mit dem Privatsektor durch
das National Advisory Council on Cybersecurity formali-
siert. Die Mitglieder des 2009 gegriindeten Gremiums
sind Vertreter des Privatsektors. Obwohl der aktuelle
Status etwas unklar ist, wurde das Gremium mit der
politischen Beratungstatigkeit fir die Regierung
beauftragt. Zudem sind in Spanien privatwirtschaftliche
Verbande aktiv. Dabei beschaftigen sich zwei wichtige
Gremien mit allgemeinen IT-Themen und speziell mit
Cybersicherheit und Informationssicherheit.
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TSCHECHISCHE REPUBLIK
2011 wurde die Cybersicher-
heitsstrategie der Tschechischen

Republik fir die Jahre 2011 bis
2015 bekanntgegeben. Die
St \ Strategie umfasst allgemeine
Grundsatze sowie klar definierte
Ziele zur Wahrung der Cybersi-
cherheit. Am 1. Januar 2015 wurde ein Gesetz zur
Cybersicherheit in Kraft gesetzt. Das Gesetz enthélt
weitreichende Bestimmungen Uber die wesentlichen
Punkte zum Thema Cybersicherheit und wird durch
einige bedeutende Regelungen erganzt.

Ferner hat die Tschechische Republik mit CSIRT.CZ ein
CERT eingerichtet sowie speziell fiir Regierungsbe-
horden das CERT mit der Bezeichnung GOVCERT.CZ
etabliert.

Ein nationales Cybersicherheitszentrum wurde am 1.
Januar 2015 ins Leben gerufen, um 6ffentlich-private
Partnerschaften zu férdern. Zudem fihrt die Tschechische
Republik eine branchenbezogene Bewertung der Sicher-
heitsrisiken in Zusammenarbeit mit dem akademischen
Bereich und dem Privatsektor durch. Das Projekt ist das
erste, das sich dem Thema Cybersicherheit widmet.

““““““ UNGARN

In Ungarn wurde 2013 eine na-
tionale Cybersicherheitsstrategie
eingefihrt. Die Strategie umfasst
die wichtigsten Grundsatze der
Cybersicherheit, einen Uberblick
Uber die aktuelle Cybersicherhe-
itslage in Ungarn sowie die Ziele
fur Cybersicherheit in der Zukunft. Ungarn verfligt Gber
einen begrenzten Rechtsrahmen fir Cybersicherheit.

KKKKKKKKK

Griechenland

Verschiedene Behodrden sind mit der Cybersicherheit
betraut, so etwa die nationale Sicherheitsbehdrde, die
sich mit Informationssicherheit beschaftigt, oder das Cy-
bersicherheitszentrum, das Bestandteil des ungarischen
Nachrichtendienstes ist. Ungarn verfliigt zudem Uber ein
Computer Emergency Response Team. Die Zustandigkeit
des CERT-Hungary beschrankt sich aber auf staatliche
Stellen. Obwohl das nationale Cybersicherheitszentrum
mit der Aufgabe der Zusammenarbeit mit dem Privatsek-
tor betraut ist, bestehen keine formalisierten offentlich-
privaten Partnerschaften in Ungarn.
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VEREINIGTES KONIGREICH
Im Vereinigten Kénigreich wurde
eine umfassende Cybersicher-
and heitsstrategie 2011 eingefihrt.
Ergénzt wird die Strategie von
einem starken Rechtsrahmen
. TUr Cybersicherheit und zwei
CERTs: Das CERT-UK unterstutzt
vor allem die Betreiber von kritischen Infrastrukturen;
GovCertUK ist zusténdig flr staatliche Stellen. Weitere
entsprechende Einrichtungen sind das National Security
Council und das Office of Cyber Security and Information
Assurance.

Das Vereinigte Konigreich verfligt zudem Uber ein gut
funktionierendes System aus &ffentlich-privaten Part-
nerschaften, in dem sich der Privatsektor aktiv beteiligt.
Der gemeinschaftliche Ansatz wird zudem intensiv durch
die Cybersicherheitsstrategie des Landes unterstitzt.

So organisiert das Centre for the Protection of National
Infrastructure (CPNI) beispielsweise den branchenspe-
zifischen Informationsaustausch fir 14 verschiedene
Wirtschaftszweige.

ZYPERN
Zypern etablierte 2013 eine
A nationale Cybersicherheitsstrat-
egie, die eine Verpflichtung zur
Aktualisierung von wesentlichen
Elementen des Rechtsrahmens
fur Cybersicherheit umfasst.
Darlber hinaus arbeitet Zypern
an der Etablierung eines nationalen CERTs, das 2015
seine Tatigkeit aufnehmen soll. Das Land verfolgt bei der
Durchfiihrung von MaBnahmen zur Cybersicherheit ein
Interesse an branchenspezifischen Ansatzen mit potenti-
ellem Fokus auf die Energie- und Finanzdienstleistungs-
branche.

Griechenland
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BSA | The Software Alliance (www.bsa.org) ist die globale Stimme der Software-
Industrie. In der BSA sind weltweit fihrende Unternehmen versammelt, die jahrlich
Milliardenbetrage in neue Softwareldsungen investieren, welche die Wirtschaft
antreiben und das moderne Leben von heute pragen. Durch internationale

Zusammenarbeit mit Regierungen, die Verfolgung von Urheberrechtsverletzung
und breite AufklarungsmaBnahmen arbeitet die BSA daran mit, den Horizont der
digitalen Welt zu erweitern und das Vertrauen in neue Technologien zu starken.

BSA-Website: EU: http://www.bsa.org/EU
International: http://www.bsa.org
Twitter: @BSANewsEU und @BSAnews
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