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서론 
 
 

인공 지능(AI) 연구 및 개발이 엄청난 속도로 발전하면서 기술이 세상을 어떻게 형성할 지에 대한 

기대치가 빠르게 변화하고 있다. AI가 언젠가 모든 산업에 영향을 미칠 것이라는 전망은 빠른 속도로 

상업적 현실로 바뀌고 있다. 금융 서비스 분야에서 의료 분야에 이르기까지 AI는 고객 경험을 

개선하고 경쟁력을 강화하며 이전에는 다루기 어려웠던 문제를 해결하기까지, 그 활용도가 

증가하고 있다. 예를 들어, AI를 활용하여 의학 연구원들은 쇠약 증상이 발생하기 몇 년 전에 초기 

단계의 알츠하이머 병을 진단할 수 있고,1 생태학자들은 AI를 통해 중요한 서식지를 보호하고 

말라위에서의 불법적인 코끼리 밀렵을 방지하려는 노력의 결과를 추적하기 위해 엄청나게 많은 

데이터 세트를 분석할 수 있게 되었다.2
 

 

이 보고서에서 사용하는 "인공 지능"이라는 용어는 

상관 관계, 패턴을 식별하기 위한 대량의 학습 

데이터와, 향후 데이터 입력을 기반으로 예측이나 

권고를 할 수 있는 모델 개발에 사용할 수 있고 기타 

메타 데이터를 분석할 수 있는 기계 학습 알고리즘을 

사용하는 시스템을 말한다. 예를 들어 개발자들은 

사진 속 사물에 대한 청각적 설명을 제공하여 시각 

장애가 있는 사람들이 세상을 탐색할 수 있도록 

지원하는 앱인 "Seeing AI"을 개발할 때 기계 학습을 

사용했다.3 앱 사용자가 자기 스마트 폰으로 사진을 

찍으면 Seeing AI는 사진에 나타난 것들을 음성으로 

설명한다. 사진 속의 물체를 식별할 수 있는 컴퓨터 

시각 모델(computer vision model)을 개발하기 위해 

나무, 도로 표지판, 풍경 및 동물과 같은 일반적인 

물체를 묘사하는 수백만 개의 공개된 이미지 데이터를 

사용하여 시스템을 학습시켰다.  사용자가 새로운 

이미지를 입력하면 Seeing AI는 이 이미지를 학습 

데이터에서 도출한 패턴 및 상관 관계와 비교하여 사진 

속 물체가 무엇인지 예측한다.

AI가 산업 전반으로 확산되면서 기술의 설계 및 사용, 

그리고 대중에게 미칠 수 있는 잠재적인 위험을 

고려하는 방식으로 운영되도록 하기 위해 선제적으로 

취할 수 있는 조치에 대한 질문 또한 제기되고 있다. 

 

중대한 의사 결정 방식과 관련된 첨단 기술은 기회와 

위험이 모두 따른다. 한편 금융 기관이 AI를 채택하면 

인간의 편견에 덜 취약한 데이터 기반의 의사 결정 접근 

방식을 활용할 수 있기 때문에 차별을 줄이고 공정성을 

높일 수 있다.4 예를 들어, AI를 사용하면 대출 기관은 

기존 신용 보고서에서 일반적으로 처리하는 것보다 훨씬 

많은 데이터를 평가할 수 있기 때문에 역사적으로 

소외된 집단의 신용 및 주택에 대한 접근성을 향상시킬 

수 있다. 하지만 이와 동시에 연구원들은 AI 시스템의 

설계, 개발 및/또는 배치 결함으로 인해 기존의 사회적 

편향성을 영속화하거나 심지어 악화될 수도 있다고 

경고한다.5 
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따라서 AI 편향성의 위험을 파악하고 이를 완화하기 

위한 메커니즘을 개발하는 영역은 산업계, 학계 및 

정부 전문가의 집중적인 관심 영역으로 부상하고 

있다. 지난 몇 년 동안 방대한 양의 연구 결과들이 AI 

라이프 사이클 전반에 걸쳐 편향성 위험 관리에 

도움이 될 수 있는 다양한 조직 모범 사례, 거버넌스 

보호 장치 및 기술 도구를 소개했다. AI 모델에 대한 

정적 평가로는 AI 시스템을 현장에 배치했을 때 

발생할 수 있는 잠재적인 문제를 모두 확인할 수 

없으므로, 전문가들은 AI 편향성 위험을 완화하려면 

시스템이 의도한 대로 작동하는지 확인하기 위한 

최종 사용자의 지속적인 모니터링을 포함하는 

라이프 사이클 접근 방식이 필요하다는 것을 

인정하고 있다. 

 

이 리포트는 AI 시스템의 라이프 사이클 전반에 걸쳐 

나타날 수 있는 잠재적인 편향성 위험을 파악하고 

완화하기 위해 조직이 영향 평가를 수행하는 데 

사용할 수 있는 AI 편향성 위험 관리 프레임워크를 

제시한다. 데이터 프라이버시에 대한 영향 평가와 

유사하게, AI 영향 평가는 AI의 책임성을 높이고, 

피해의 위험을 완화할 수 있는 충분한 보호 장치를 

갖춘 고위험 AI 시스템을 설계, 개발, 테스트 및 

배치하여 신뢰도를 향상시키는 중요한 보증 

메커니즘의 역할을 할 수 있다. AI 영향 평가는 또한 

AI 시스템의 설계, 개발 및 배치와 관련된 많은 

잠재적 이해 관계자가 위험에 대해 의사 소통하고 

이러한 위험을 완화하는 책임을 명확하게 이해할 수 

있도록 하는 중요한 투명성 메커니즘이기도 하다. 

AI 영향 평가 수행 프로세스를 설정하는 것 외에 

편향성 위험 관리 프레임워크는 다음과 같은 작업을 

수행한다. 

• 효과적인 AI 위험 관리 프로그램의 구현 및 

지원에 필요한 주요 기업 거버넌스 구조, 

프로세스 및 보호 장치를 제시한다. 

• 이해 관계자가 AI 시스템의 라이프 사이클 전반에 

걸쳐 나타날 수 있는 특정 AI 편향성 위험을 

완화하기 위해 사용할 수 있는 기존 모범 사례, 

기술 도구 및 리소스를 확인한다. 

 

 

 
 

 

 

 

 

 

  

 

이 프레임워크는 조직이 공정성, 투명성 및 책임성을 강화하는 위험 관

리 프로세스를 통해 AI 시스템의 신뢰도를 높이기 위해 사용할 수 있도

록 고안된 탄력적인 방안이다. 
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AI 편향성이란 무엇인가? 
 
 

 

 

이 문서에서 "AI 편향성"은 특정 인구 통계 집단의 구성원에게 불리하거나 불공정하거나 

해로운 결과를 체계적으로 부당하게 산출하는 AI 시스템을 의미한다. 

 

본질적으로 기계 학습의 목표는 향후 데이터 

입력에 대하여 예측하기 위해 과거의 사례에서 

일반화된 규칙을 도출하는 모델을 만드는 것이다. 

예를 들어, 식물을 식별하도록 설계된 이미지 인식 

시스템은 많은 종류의 식물을 각각을 묘사하는 

막대한 양의 사진에 관하여 학습할 가능성이 높다. 

시스템은 각 종의 사진에서 공통적인 잎의 패턴과 

같은 일반적인 규칙을 찾아 새로 입력한 데이터(즉, 

사용자가 제출한 사진)에 식별하도록 학습된 종이 

포함되어 있는지 여부를 평가할 수 있는 모델을 

만든다. 다시 말해, 기계 학습은 과거의 데이터에서 

일반화를 끌어내어 향후 입력되는 데이터에 대한 

예측을 수행하게 된다.  

그러나 AI를 인간 행동 모델링에 사용하는 경우, 

의도하지 않게 발생할 수 있는 편향성은 전혀 다른 

차원의 문제이다. AI가 사람들의 생활에 결과적으로 

영향을 미칠 수 있는 비즈니스 프로세스에 통합됨에 

따라 "편향성적" 시스템이 역사적으로 소외된 집단의 

구성원들에게 체계적으로 불이익을 줄 위험이 있다. 

AI 편향성은 부정확하게 수행되거나 인종, 성 정체성, 

성적 지향, 연령, 종교, 장애를 포함하지만 이에 

국한되지 않는 민감한 특성에 기반하여 사람들을 

부당하게 취급할 수 있는 시스템에서 나타날 수 있다. 
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AI 편향성의 출처 및 유형 

 

디자인 

AI 편향성은 AI 라이프 사이클의 여러 단계에서 도입될 수 있다. 6 AI 시스템의 구상 및 설계 초기 

단계의 의사결정 과정에서 다음과 같은 편향성이 도입될 수 있다. 

• 잘못된 가정으로 인한 편향성   어떠한 경우에는 제안된 AI 시스템의 기초가 되는 기본 가정이 

본질적으로 편향되어 있어서, 어떠한 형태로도 사회에 배치하는 것이 적합하지 않을 수 있다. 

 

 

 

 

 

 

 

 

  

 
2016년 상하이교통대학 연구원들은 안면 이미징 시스템을 통해 "범죄성"을 예측하기 위해 AI 

시스템을 학습시키는 논란이 많은 내용의 논문7을 발표했다. 많은 양의 경찰 수배자 사진으로 

시스템을 학습시킨 연구원들은 자기 시스템이 사람의 얼굴 구조를 분석하는 것만으로도 거의 

90%의 정확도로 "범죄성"을 예측할 수 있다고 주장했다. 놀랄 것도 없이, 이 논문은 순식간에 

신랄한 비판의 대상이 되었고, 당연히 평론가들은 해당 모델이 범죄성을 사람의 외모에서 

추론할 수 있다는 매우 불완전한(그리고 인과적으로 지지할 수 없는) 가정에 의존하고 있다고 

지적했다.8 

  

AI 시스템의 목표 변수가 시스템이 실제로 예측하려고 하는 것에 대한 부정확하거나 

지나치게 단순한 프록시인 경우에도 가정의 편향성이 발생할 수 있다. 예를 들어, 2019년 

연구원들은 긴급치료가 필요할 가능성을 예측하여 환자들9을 분류하기 위해 병원에서 널리 

사용되는 AI 시스템이 건강하지 못한 소수 환자의 손상보다 건강한 백인 환자의 요구를 

체계적으로 우선시한다는 사실을 발견했다. 이 예에서, 시스템이 환자의 의료 요구에 대한 

실제 데이터 대신 쉽게 확보할 수 있는 "의료 비용"에 대한 과거 데이터를 기준으로 사용하여 

"의료 요구"를 예측하려고 했기 때문에 편향성이 발생했다. 불행히도 소수 환자는 과거에 

의료에 대한 접근성이 낮았기 때문에, "의료비"를 소수 환자의 현재 요구에 대한 프록시로 

사용하여 사실을 왜곡하고 위험하게 편향성된 결과를 초래하게 된 것이다. 
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• 역사적 편향성   AI 시스템 학습에 사용한 데이터에 반영되어 있는 역사적 편향성이 반영될 위험이 

있다. 

 

 

• 샘플링 편향성 시스템 학습에 사용되는 데이터가 해당 시스템이 사용될 모집단을 잘 대표하지 못하는 

데이터인 경우, 이 데이터를 통해 과소 평가되었을 수 있는 집단에서 시스템의 효율성이 저하될 위험이 

있다. 이러한 위험은 충분한 양의 대표 데이터를 쉽게 사용할 수 없거나 특정 모집단을 체계적으로 과대 

또는 과소 평가하는 방식으로 데이터를 선택하거나 수집할 때 일반적으로 발생한다. 

 

 

 

 

 

 

 

 

 
영국의 한 의과 대학은 입학 자격을 갖춘 지원자를 가려내는 시스템의 개발에 착수했다. 이 시스템은 

이전에 입학한 학생들의 데이터를 사용하여 학습시켰다. 그러나 과거 학교의 입학 결정들이 

체계적으로 다른 지원자들과 동일한 자격을 갖춘 소수 인종과 여성을 불리하게 취급했다는 사실이 

밝혀졌다. 과거의 편향성이 반영된 데이터를 사용하여 모델을 학습시킴으로써 해당 의과 대학은 

의도치 않게 그와 동일한 편향 된 입학 패턴을 복제하는 시스템을 만들어낸 것이다.10 

 
Joy Buolamwini와 Timnit Gebru의 획기적인 연구에서 입증되었듯이, 백인과 남성 얼굴 위주로 

불균형하게 구성된 데이터 조합을 사용하여 학습된 안면 인식 시스템은 안색이 어두운 여성의 

얼굴을 평가할 때 정확도가 상당히 떨어진다.11 

  

샘플링 편향성은 데이터 수집 관행의 결과로 발생할 수도 있다. 보수가 필요한 도로의 패인 

구멍(pothole)을 자동으로 감지하고 보고할 수 있는 시스템을 만들려고 한 보`스톤 시의 시도가 

대표적인 예이다. 이 프로그램의 초기 버전은 "Street Bump"라고 불리는 스마트폰 앱의 사용자들이 

제공하는 데이터에 크게 의존했기 때문에 스마트폰과 데이터 요금제를 이용할 능력이 있는 부유한 

사람들이 거주하는 지역으로부터 불균형적으로 많은 보고가 접수되었다. 표본 편향성의 결과 

데이터 세트에서 가난한 동네의 포트홀이 과소 표현되어 시스템이 해당 집단 구성원을 부당하게 

대우하는 방식으로 보수 자원을 할당할 위험이 발생했다. 12 
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• 레이블링 편향성   유수의 AI 시스템은 학습 알고리즘이 미래의 데이터 입력을 분류하는 데 사용할 수 있는 

패턴과 상관 관계를 식별할 수 있도록 학습 데이터를 "레이블링" 하고 있다. 학습 데이터 세트에 

레이블을 지정하는 프로세스에는 주관적인 결정이 포함될 수 있는데, 이는 AI 시스템에 인간의 편견을 

도입하는 매개체가 될 수 있다. 

 

 

 

개발 

필요한 데이터가 수집되면 개발 팀은 모델을 학습시키고 검증하는 데 사용할 수 있도록 데이터를 

정리, 처리 및 정상화하여야 한다. 개발자는 또한 사용 중인 데이터의 특성과 해결하려는 문제에 

적합한 기계 학습법을 선택하거나 기성 모델을 조정해야 한다. 이 경우 서로 다른 접근 방식을 

사용하여 여러가지 다양한 모델을 구축한 후, 그 중에서 가장 성공적인 모델을 선택할 수 있다. 15 

일반적으로, 개발 팀은 또한 모델이 작동하도록 데이터 매개변수를 선택해야 한다. 예를 들어, 수치 

점수를 반영하는 데이터는 임계값을 할당하여 "예" 또는 "아니오"라는 답변으로 변환할 수 있다. 

예를 들면 X와 같거나 더 큰 점수는 "예"로, 해당 임계값 미만의 점수는 "아니오"로 재지정할 수 있다. 

개발 단계에서 나타날 수 있는 편향성에는 다음과 같은 것들이 있다. 

• 프록시 편향성   모델을 학습시킬 때 가중치를 부여할 입력 변수(즉, "특징")를 선택하는 과정은 편향성이 

도입될 수 있는 또 다른 중요한 결정 지점이다. 민감한 인구 통계 데이터를 제외하더라도, 시스템이 

프록시(proxy)라고 하는 그러한 특성과 밀접한 관련이 있는 특징에 의존하는 경우 편향성이 도입될 

수 있다. 

 
 

 

ImageNet은 AI 연구진이 영상 인식 시스템을 학습시킬 수 있도록 분류하여 레이블을 

지정한 1400만 개 이상의 이미지로 구성된 데이터베이스이다. ImageNet은 AI 객체 

인식에서 최첨단 기술을 발전시키기 위한 핵심 도구였지만 최근의 연구 결과 사람의 

이미지를 포함하는 시스템을 학습시키기 위해 데이터베이스의 분류 및 레이블링 시스템을 

사용할 때 심각한 편향성 위험을 생성할 수 있음이 밝혀졌다. 

Excavating AI13에서 Kate Crawford와 Trevor Paglen은 ImageNet에 있는 사람의 

이미지와 관련된 카테고리 및 데이터 레이블에는 이들을 학습 데이터로 사용하는 모든 AI 

시스템에서 전파될 수 있는 다양한 "성적, 인종적, 장애인 차별적 및 연령적" 편향성이 

반영되어 있다는 것을 보여주었다. 예를 들어 ImageNet 데이터로 학습한 AI 시스템은 흑인 

피험자의 이미지를 "가해자" 또는 "범죄자"로 분류할 가능성이 더 높다.14 

 

 

겉보기에 무해한 특징을 사용하더라도 민감한 속성과의 상관관계로 인해 프록시 편향성이 발생할 

수 있다. 예를 들어, 연구자들은 한 사람이 Mac 또는 PC 노트북을 소유하고 있는지 여부에 대한 

정보가 대출금 상환 가능성을 예측할 수 있다는 것을 보여주었다.16 따라서 금융기관은 잠재적인 

대출 신청자를 선별하기 위한 AI 시스템을 구축할 때 그러한 변수를 포함시키려고 할 수 있다. 

그러나 이 특징을 포함시킬 경우 Mac의 소유가 인종과 밀접한 상관관계가 있기 때문에 심각한 

프록시 편향성의 위험이 도입된다. 이에 따라 이 특징을 도입할 경우 인종과 밀접한 상관관계가 

있지만 실제 신용 위험과는 무관한 특징을 바탕으로 신청자를 체계적으로 냉대하는 시스템이 

만들어질 수 있다. 
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• 집계 편향성   주요 변수를 간과하는 "일률적용(one-size-fits-all)" 모델을 사용하면 지배적인 하위 집단에만 

최적화된 시스템 성능을 얻을 수 있다. 모델이 시스템의 정확도에 실질적으로 영향을 미치는 하위 집단 간의 

근본적인 차이를 반영하지 못할 경우 집계 편향성(aggregation bias)이 발생할 수 있다. 드문 현상은 평균과 

집계에서 손실될 수 있다. 더 안 좋은 것은, 집계된 모집단 모델이 동일한 모집단의 하위 집단 모드와 

다르거나 심지어는 반대되는 거동을 정확하게 예측할 수 있다는 점이다. 이런 현상을 심슨의 역설(Simpson’s 

Paradox)이라 한다. 

 

 
 

  

배치, 모니터링 및 반복 

AI 시스템은 필연적으로 모델 학습에 사용된 데이터와 다른 실제 세계의 시나리오를 접할 수밖에 없다. 

결과적으로 배치 전에 철저한 검증과 테스트를 거친 시스템조차도 생산에 투입되면 성능이 저하될 수 있다. 

따라서 AI 시스템은 라이프 사이클 동안 지속적으로 감정과 평가를 받아야 한다. 

• 배치 편향성   편향성은 시스템이 배치된 후 AI 시스템의 학습 또는 평가에 사용된 데이터가 시스템이 

배치되었을 때 마주치는 모집단과 현저하게 다른 경우를 포함하여 다양한 방식으로 발생하여 모델이 제 

성능을 발휘할 수 없게 만든다. 배치 편향성은 학습 당시 과다 학습으로 인해(즉, 예측 모델이 학습 데이터를 

지나치게 상세하게 학습하여 다른 입력 데이터를 정확하게 일반화할 수 없는 경우) 또는 컨셉트 변화(concept 

drift)로 인해(즉, 목표 변수와 학습 데이터 사이의 관계 변화로 인해 성능 저하가 발생하는 경우) 모델이 

학습한 데이터를 넘어 안정적으로 일반화할 수 없는 경우에 발생할 수 있다. 

• 오남용 편향성   배치 편향성은 하나의 목적으로 구축된 AI 시스템 또는 기능이 예기치 않거나 의도하지 

않은 방식으로 사용되는 경우에도 발생할 수 있다. 

 

 

 

 

 

 

  

 

 
집계 편향성의 위험은 의료 조건이 인종 및 민족에 걸쳐 사람들에게 영향을 미칠 수 있는 고유한 

방식을 진단과 치료에 자주 반영해야 하는 의료 환경에서 특히 심각하다. 예를 들어 당뇨병으로 

인한 합병증의 위험은 인종에 따라 크게 다르기 때문에 이러한 차이를 반영하지 않는 한 당뇨병 

관련 위험 예측에 사용되는 AI 시스템은 특정 환자에게 그 성능을 제대로 발휘하지 못할 수 있다. 

17
 



[여기에 입력] 

 

 

  

  

 
AI 위험 관리의 필요성 

 
위험 관리란 무엇인가? 

위험 관리는 위험을 식별하고 잠재적 영향을 완화하기 위한 방법론을 설정하여 설계를 

통해 시스템의 신뢰성을 확보하는 프로세스이다. 위험 관리 프로세스는 빠르게 

진화하는 기술과 매우 동적인 위협 환경의 조합으로 인해 기존의 "법규 

준수(compliance)" 기반 접근 방식이 제 기능을 하지 못하는 사이버 보안 및 개인 정보 

보호와 같은 상황에서 특히 중요하다. 시대 변화를 따라가지 못하는 규범화된 정적 요구 

사항으로 제품 또는 서비스를 평가하는 대신, 위험 관리는 제품 또는 서비스의 라이프 

사이클 전반에 걸쳐 위험 완화에 도움이 되도록 규정 준수 책임을 개발 파이프 라인에 

통합하려고 한다. 효과적인 위험 관리는 제품의 설계, 개발 및 배치 중 주요 지점에서 

조직의 개발 팀과 규정 준수 담당자 간의 공동 작업을 촉진하는 거버넌스 

프레임워크(governance framework)를 기반으로 한다. 
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편향성 위험 관리 

 

AI 시스템을 개발하고 사용하는 조직은 어느 누군가의 인구통계학적 특성에 따라 부당하게 불리하거나 

유해한 결과가 산출되는 등 편향성이 발현되지 않도록 조치를 취해야 한다. 이러한 편향성으로 인해 발생할 

수 있는 위해를 효과적으로 방지하기 위해서는 다음과 같은 이유로 위험 관리 접근법이 필요하다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

편향성은 배치 후에도 발생할 수 있다. 

시스템을 배치하기 전에 철저히 평가한 경우에도 

인구통계 분포가 학습 및 테스트 데이터의 구성과 다른 

환경에서 잘못 사용되거나 배치될 경우 편향 된 결과가 

발생할 수 있다. 

편향성을 완화하기 위한 과정에서 ‘트레이드 오프’가 

발생할 수 있다. 

한 그룹의 편향성을 완화하기 위해 개입할 경우 다른 

그룹의 편향성이 증가하거나 시스템의 전체 정확도가 

감소할 수 있다.19
 

위험 관리는 환경에 맞는 방식의 트레이드 오프를 

탐색하기 위한 메커니즘을 제공한다. 

"편향성"과 "공정성"은 환경에 따라 다르다. 

시스템이 "공정한" 방식으로 작동하는지를 

평가하는 방법에 관하여 보편적으로 합의된 

바가 없기 때문에, AI 시스템의 편향성을 

제거하는 것은 불가능하다. Arvind Narayanan 

교수가 잘 설명했듯이 시스템이 공정하게 

작동하는지를 평가하기 위해 사용할 수 있는 

정의18(즉, 수학적 기준)는 최소 21가지가 

있으며, AI 시스템이 그 모든 정의를 동시에 

충족하는 것은 불가능하다. 

공정성에 대한 보편적인 정의가 존재하지 

않기 때문에 개발자는 대신 자신이 만들고 

있는 시스템의 특성을 평가하여 편향성을 

평가하는 측정 기준 가운데 어떤 것이 발생 

가능한 위험의 완화에 가장 적합한지를 

결정하여야 한다. 



[여기에 입력] 

 

 

 

 

 

 

 

효과적인 위험 관리를 위한 초석         
 

 

 

위험 관리의 목표는 AI 시스템의 라이프 사이클 전반에 걸쳐 발생할 수 있는 잠재적 

위험을 식별하고 완화하기 위한 반복 가능한 프로세스를 확립하는 것이다. 포괄적인 

위험 관리 프로그램에는 두 가지 핵심 요소가 있다. 
 

 

 

 

 

 

 

 

 

  

 

 

1 
조직의 위험 관리 

기능을 지원하는  

거버넌스 프레임워크 

2 
위험 식별 및 완화를 

위한 영향 평가를 

수행하는 확장 가능한 

프로세스 

10 BSA | 소프트웨어 연합 
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거버넌스 프레임워크 

AI 위험 관리를 효과적으로 수행하기 위해서는 시스템 라이프 사이클 전반에 걸쳐 정책, 프로세스를 규정하고 

위험을 식별 및 완화하고 관리하는 인력을 설정하는 거버넌스 체계에 의해 뒷받침되어야 한다. 이러한 

거버넌스 프레임워크의 목적은 제품 개발, 규정 준수, 마케팅, 영업 및 고위 경영진을 포함한 조직 단위 

전반에 걸쳐 AI 시스템의 설계, 개발 및 배치 과정에서의 효과적인 위험 관리를 촉진하기 위한 각 독립체의 

역할과 책임에 대한 이해를 증진하는 것이다. 위험 관리 거버넌스 프레임워크의 주요 기능은 다음과 같다. 

 

정책 및 프로세스 

거버넌스 프레임워크의 핵심은 위험 관리에 대한 조직의 접근 방식을 설정하는 일련의 공식적인 

정책이다. 이러한 정책에서는 조직의 위험 관리 목표, 목표 달성을 위해 사용할 절차, 그리고 규정 준수 

평가에 사용할 기준을 정의해야 한다. 

• 목표 AI 위험 관리는 조직이 핵심 가치에 부합하는 방식으로 AI를 개발하고 사용하도록 보장하는 것을 

목표로 조직의 광범위한 위험 관리 기능 내에서 맥락화 되어야 한다. 이를 위해 거버넌스 

프레임워크는 조직이 이러한 가치를 훼손하지 않도록 어떠한 방식으로 위험을 관리하는 지 

확인해야 한다. 

• 프로세스 거버넌스 프레임워크는 AI 라이프 사이클의 각 단계에서 위험을 식별하고, 위험의 중요성을 

평가하고, 위험을 완화하기 위한 프로세스와 절차를 수립해야 한다. 

• 평가 메커니즘 거버넌스 프레임워크는 조직이 정책 및 절차가 지정된 대로 수행되고 있는지 여부를 

평가하기 위해 사용할 측정 기준이나 표준과 같은 메커니즘을 설정해야 한다. 

• 정기적 검토 AI 기능이 계속 발전하고 기술이 새로운 용도로 활용됨에 따라 조직이 주기적으로 AI 

거버넌스 프레임워크를 검토 및 업데이트하여 목적에 부합하게, 그리고 진화하는 위험 환경을 해결할 수 

있게 유지하는 일이 중요하다. 

 

 

 

경영진의 감독 역할 AI 개발자와 AI 배치 책임자는 충분한 경영진의 감독으로 뒷받침되는 

거버넌스 프레임워크를 유지해야 한다. 거버넌스 프레임워크 정책의 내용을 개발하고 

승인하는 것 외에도 고위 경영진은 회사의 AI 제품 개발 라이프 사이클을 적극적으로 

감독하는 역할을 수행해야 한다. 결과적으로 사람들에게 부정적인 영향을 미칠 수 있는 

고위험 시스템의 경우 회사 지도부는 "진행/불가" 결정을 내릴 책임이 있어야 한다. 
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직원, 역할 및 책임 

위험 관리의 효율성은 AI 라이프 사이클 전반에 걸쳐 의사 결정을 이끌 수 있는 다기능 전문가 그룹의 

구성에 달려 있다. 조직의 규모와 개발 또는 배치 중인 시스템의 특성에 따라 여러 사업부의 직원이 위험 

관리 책임을 담당할 수 있다. 따라서 거버넌스 프레임워크는 조직 내에서 AI 위험 관리와 관련된 역할과 

책임이 있는 직원을 파악하고 보고 라인, 권한 및 필요한 전문 지식을 명확하게 제시하여야 한다. 역할과 

책임을 분배할 때 조직은 독립성, 능력, 영향력 및 다양성을 우선적으로 고려해야 한다. 

• 독립성   위험 관리는 직원을 개별 계층의 독립적 검토를 용이하게 하는 방식으로 구성할 때 가장 

효과적이다. 예를 들어, 위험 관리 책임을 다음과 같이 여러 팀 사이에 분할할 수 있다. 

− 제품 개발 팀   AI 제품 및 서비스의 설계 및 개발에 관여하는 엔지니어, 데이터 과학자 및 도메인 전문가. 

− 규정 준수 팀   고위험 AI 시스템에 대한 영향 평가 개발 등 회사의 AI 개발 정책 및 관행 준수를 감독하는 

법무 팀, 규정 준수 팀, 도메인 전문가 팀 및 데이터 전문가 팀 등 다양한 팀. 

− 거버넌스 팀   이상적으로는 조직의 AI 거버넌스 프레임워크 및 위험 관리 프로세스에 대한 효과적인 

감독을 개발, 유지 및 보장할 책임이 있는 고위 경영진이 이끄는 팀. 

• 역량, 자원 조달력 및 영향력.   위험 관리 책임이 있는 직원은 거버넌스 기능을 수행하기 위해 적절한 

교육과 리소스를 제공받아야 한다. 직원에게 권한이 부여되고 위험을 처리 및/또는 확대하는 결정을 

내릴 권한과 적절한 동기가 부여되어 있는지 확인하는 것도 똑같이 중요하다. 예를 들어, 조직은 위험 

관리 담당자가 주요 위험 영역과 의사 결정에 있어서 경영진 수준의 가시성을 확보할 수 있도록 경영진 

의사 결정권자와 협력할 수 있는 명확한 직통 경로(escalation path)를 설정해야 한다. 

 

 

 

 

 

다양성 AI 시스템의 사회 기술적 특성으로 인해 시스템 개발 및 감독에 참여하는 팀 

내에서 다양성의 우선 순위를 정하는 것이 매우 중요하다. 개발 및 감독 프로세스는 팀 

구성원이 AI 시스템의 영향을 받거나 상호 작용할 수 있는 사용자의 요구와 우려 예측에 

도움이 되는 다양한 관점과 배경을 제시할 때 가장 효과적이다. "알고리즘 개발은 윤리적 

및 정치적 가치를 포함하여 인식하지 못할 수 있는 개발자의 가정을 암묵적으로 

암호화하기" 때문에, 조직은 AI 설계 및 개발 프로세스의 라이프 사이클 동안 다방면에 

걸친 생생한 경험을 반영하고 전통적으로 과소 표현된 관점이 포함되도록 팀을 구성하는 

것이 중요하다.20 조직의 다양성이 부족한 경우 조직은 외부 이해관계자와 협의하여 특히 

시스템의 영향을 받을 수 있는 과소 표현된 집단으로부터의 피드백을 요청해야 한다. 
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영향 평가 

AI 위험을 효과적으로 관리하기 위해, 조직은 대중에게 중대한 영향을 미칠 수 있는 모든 시스템에 대한 영향 

평가를 수행하기 위한 강력한 프로세스를 구현해야 한다. 영향 평가는 환경 보호에서 데이터 보호에 

이르기까지 다른 다양한 분야에서 시스템이 대중에게 미칠 수 있는 잠재적 위험을 설명하는 방식으로 

설계되었음을 입증하여 신뢰도를 증진시키는 책임 메커니즘으로 널리 사용된다. 요컨대, 영향 평가의 목적은 

시스템이 제기할 수 있는 위험을 식별하고, 시스템이 발생시킬 수 있는 위해성의 정도를 정량화하고, 그러한 

위험을 허용 가능한 수준으로 완화하기 위해 취한 모든 단계를 문서화하는 것이다. 

영향 평가 프로세스는 평가 중인 시스템의 특성과 시스템이 야기할 수 있는 위해의 유형을 다루도록 

조정하여야 한다. 위험도가 매우 낮은 시스템(예: 문서에 사용되는 글꼴 예측에 사용되는 시스템)의 경우 

전체적인 영향 평가가 필요하지 않을 수 있다. 그러나 대중에게 중대한 피해를 줄 수 있는 고유한 위험이 

내재된 시스템의 경우에는 반드시 전체 영향 평가를 수행해야 한다. AI를 적용할 수 있는 응용 프로그램의 

범위가 엄청나게 다양하기 때문에 위험을 식별하고 완화하기 위한 "일률적인" 접근 방식은 존재하지 않는다. 

대신, 영향 평가 프로세스는 AI 시스템의 특성과 고유한 위험 유형 및 발생할 수 있는 잠재적인 위해를 취급할 

수 있도록 조정되어야 한다. 시스템에 고유한 물질적 위해의 위험이 내포되어 있는지 여부를 결정하기 위해 

이해 관계자는 다음 사항을 고려해야 한다. 

• 사람에게 미칠 수 있는 영향   영향 평가는 신용 또는 주택에 대한 접근 능력과 같이 사람들에게 결과적인 

영향을 미칠 수 있는 의사 결정 과정에서 AI 시스템이 사용되는 상황에서도 마찬가지로 중요하다. 

• 시스템 환경과 목적   AI 시스템의 특성과 이를 사용할 설정을 평가하는 것은 영향 평가의 필요성과 적절한 

범위를 결정하는 좋은 출발점이다. 영향 평가는 잠재적 위험의 심각성 및/또는 가능성이 높은 영역(예: 

의료, 교통, 금융)에서 사용될 고위험 AI 시스템에서 특히 중요하다. 

• 인간 감독의 정도 AI 시스템의 완전 자동화 정도가 내재된 고유한 위험에 영향을 미칠 수도 있다. 고도로 

숙련된 전문가에게 권고하도록 설계된 시스템은 유사하게 배치된 완전 자동화 시스템보다 고유한 위험을 

더 적게 내포할 수 있다. 물론 단순히 인간이 참여한다고 해서 AI 시스템이 위험으로 부터 자유로운 것은 

결코 아니다. 대신 인간-컴퓨터 상호 작용의 본질을 전체적으로 조사하여 인간의 감독이 AI 시스템의 

고유한 위험을 어느 정도 완화할 수 있는지를 결정할 필요가 있다. 

• 데이터 유형 시스템 학습에 사용되는 데이터의 특성 또한 시스템의 고유한 위험을 밝힐 수 있다. 예를 들어 

인간의 특성이나 행동과 관련된 학습 데이터를 사용할 경우 시스템의 편향성에 대해 면밀한 조사가 필요할 

수 있다. 
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워크 

 

  

 

 

AI 편향성 위험 관리 프레임워크     
  

   

  

잠재적으로 AI 편향성 위험이 있는 시스템에 대한 영향 평가를 수행하는 조직을 

지원하는 AI 편향성 위험 관리 프레임워크를 아래에서 개략적으로 설명한다. 이 

프레임워크는 AI 시스템의 라이프 사이클 전반에 걸쳐 발생할 수 있는 편향성의 원인을 

파악하는 프로세스를 제시하는 것 외에 이러한 위험을 완화하기 위해 사용할 수 있는 

모범 사례도 제시한다. 

이 프레임워크는 AI 개발자 및 AI 배치 책임자 조직이 다음과 같은 목적으로 사용할 수 

있는 보증 기반 책임 메커니즘이다. 
 

• 내부 프로세스 지침 AI 개발자 및 AI 배치 

책임자는 이 프레임워크를 내부 프로세스에 

대한 역할, 책임 및 기대치를 구성하고 

설정하는 도구로 사용할 수 있다. 

• 학습, 인식 및 교육 

AI 개발자 및 AI 배치 책임자는 이 

프레임워크를 사용하여 AI 시스템 개발 및 

사용에 관련된 직원을 위한 내부 훈련 및 

교육 프로그램을 구축할 수 있다. 또한 이 

프레임워크는 AI 편향성 위험 관리에 대한 

조직의 접근 방식에 대해 경영진을 

교육하는 데 유용한 도구를 제공할 수 있다. 

• 보증 및 책임 AI 개발자와 AI 배치 책임자는 이 

프레임워크를 시스템의 라이프 사이클 전반에 

걸쳐 AI 위험을 관리하기 위한 각자의 역할과 

책임에 대해 소통하고 조정하는 기반으로 

사용할 수 있다. 

 

• 공급업체 관계 AI 배치 책임자는 이 

프레임워크를 사용하여 구매 결정을 안내하거나 

AI 위험을 적절히 설명하였음을 보증하는 공급 

업체 계약을 진행할 수 있다. 

• 신뢰와 자신감 AI 개발자는 제품의 기능과 AI 

편향성 위험을 완화하기 위한 접근 방식에 관한 

정보를 대중에게 전달하고자 할 수 있다. 그런 

의미에서 이 프레임워크는 조직이 윤리적인 AI 

시스템을 구축하려는 노력에 대해 대중과 

소통하는 데 도움이 될 수 있다. 

 

 

• 사고 대응 예기치 않은 사고가 발행한 후 이 

프레임워크에 명시된 프로세스 및 문서를 

활용하여 AI 개발자와 AI 배치 책임자가 시스템 

성능 저하 또는 결함의 잠재적 원인을 식별하는 

데 도움이 되는 추적 감사를 실시할 수 
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AI 라이프 사이클 단계 

이 AI 편향성 위험 관리 프레임워크는 AI 시스템의 생성 및 사용과 관련된 주요 반복 단계를 나타내는 AI 

라이프 사이클 단계를 중심으로 구성된다. 

설계 단계 
 

• 프로젝트 구상   AI 설계의 초기 단계에는 시스템이 해결하려는 "문제"를 식별하여 공식화하고 모델이 

해당 목표를 달성하는 방법을 초기에 매핑하는 작업이 포함된다. 이 단계에서 설계 팀은 시스템의 목적과 

구조를 정의한다. 시스템 특성에 따라 설계 팀은 시스템이 예측하려는 대상 변수를 식별한다. 예를 들어, 

소비자의 심박수를 분석하여 그 사람이 뇌졸중 또는 심장 질환의 위험에 있는지를 예측할 수 있는 

불규칙성(즉, 대상 변수)을 모니터링하는 피트니스 앱(fitness app)이 있다. 시스템 설계 프로세스의 초기 

단계에서 편향성 위험 관리 프레임워크의 목표는 AI 사용이 현재 프로젝트에 적합한지 여부를 확인하는 

것이다. 

잠재적인 위험은 다음과 같다: 

− 잘못된 가정으로 인한 편향성   목표 변수는 유해한 편향성을 영속화할 수 있는 고유의 편견이나 

잘못된 가정을 반영할 수 있다. 어떤 경우에는 제안된 AI 시스템의 기초가 되는 기본 가정이 

어떠한 형태의 공개 배치에도 적합하지 않을 정도로 본질적으로 편향성되어 있을 수 있다. 

• 데이터 수집 시스템 목표가 정의되면 개발자는 향후 데이터 입력에 대한 예측을 수행할 수 있는 패턴을 

식별하도록 모델을 학습시키기 위해 사용할 주요 데이터(corpus of data)를 수집해야 한다. 이 학습 

데이터는 의도치 않게 AI 시스템에 여러 가지 방법으로 편향성을 도입할 수 있다. 잠재적인 위험은 다음과 

같다. 

− 역사적 편향성   과거의 편향성을 반영할 수 있는 데이터를 사용하여 AI 시스템을 학습시키면 이러한 

불평등이 더욱 심화될 위험이 있다. 

− 샘플링 편향성   편향성의 위험은 AI 시스템 학습에 사용되는 데이터가 배치될 모집단을 대표하지 않을 

때에도 발생한다. 과소 표현된 데이터로 학습을 받은 AI 시스템은 과도 또는 과소 표현된 집단의 

구성원에 대한 예측을 할 때 효과적으로 작동하지 않을 수 있다. 

− 레이블링 편향성   많은 AI 시스템은 찾아야 할 패턴을 식별할 수 있도록 학습 데이터에 레이블이 

지정되어야 한다. 학습 데이터 세트에 레이블을 지정하는 프로세스는 AI 시스템에 편향성을 

도입하는 매개체(vector)가 될 수 있다. 
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개발 단계 
 

• 데이터 준비 및 모델 정의   AI 라이프 사이클의 다음 단계는 모델을 학습시킬 데이터를 준비하는 것이다. 

이 프로세스에서 개발 팀은 알고리즘이 향후 예측 규칙의 기반이 되는 패턴과 상관 관계를 찾으면서 

평가할 학습 데이터 변수(즉, "특징")를 정리, 정규화 및 식별한다. 팀은 또한 시스템을 구동할 알고리즘 

모델 유형(예: 선형 회귀, 로지스틱 회귀, 심층 신경망)을 선택하는 등 시스템의 기본 아키텍처를 구축해야 

한다. 21 데이터가 준비되고 알고리즘이 선택되면 팀은 시스템을 학습시켜 향후 데이터 입력에 대한 예측을 

할 수 있는 기능 모델을 만든다. 잠재적 위험에는 다음과 같은 것이 포함된다. 

− 프록시 편향성 학습 데이터에서 특징을 선정하고 모델링 접근 방식을 선택하는 프로세스에는 모델의 

대상 변수에 대한 예측과 관련성이 있는 것으로 고려하여야 하는 변수를 인간이 결정하는 과정이 

포함된다. 이러한 개입은 보호되는 계층에 대한 프록시 역할을 하는 변수에 의존하는 등 의도치 않게 

시스템에 편향성을 유발할 수 있다. 

− 집계 편향성 모델이 시스템의 정확도에 실질적으로 영향을 미치는 하위 집단 간의 근본적인 차이를 

반영하지 못할 경우 집계 편향성(aggregation bias)이 발생할 수 있다. 주요 변수를 간과하는 

"일률적인"모델을 사용하면 지배적인 하위 그룹에 대해서만 최적화된 시스템 성능을 얻을 수 있다. 

• 모델 검증, 테스트 및 수정 모델이 학습된 후에는 시스템이 의도한 대로 작동하는지를 확인하기 위한 

검증과 시스템 출력이 의도하지 않은 편향성을 반영하지 않음을 입증하기 위한 테스트를 거쳐야 

한다. 검증 및 테스트 결과에 기초하여, 허용할 수 없는 것으로 간주되는 편향성의 위험을 완화하기 

위해 모델을 수정할 필요가 있을 수 있다. 

 

 

배치 단계 
 

• 배치 및 사용 AI 개발자는 배치 전에 시스템을 평가하여 초기 설계 및 개발 단계에서 식별된 위험이 

회사의 거버넌스 정책에 부합하는 방식으로 충분히 완화되었는지 판단해야 한다. 식별된 위험이 

시스템의 오남용을 통해 발생할 수 있는 범위까지 AI 개발자는 그러한 위험을 완화할 제품 특징(예: 

오남용 위험을 줄이는 사용자 인터페이스)을 통합하고, 위험을 악화시킬 수 있는 사용을 금지(예: 

최종 사용자 실시권 계약)하며, AI 배치 책임자에게 자체 영향 평가를 수행할 수 있도록 충분한 

문서를 제공하는 등 오남용을 통제하기 위해 노력해야 한다. 

AI 시스템을 사용하기 전에 AI 배치 책임자는 AI 개발자가 제공 한 문서를 검토하여 시스템이 자체 AI 

거버넌스 정책에 부합하는지 여부를 평가하고 배치 관련 위험 관리 책임이 명확하게 지정되어 있는지 

여부를 확인해야 한다. 
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배치 후 위험 관리 책임의 일부는 AI 개발자가 처리할 수 있지만, AI 배치 책임자는 종종 시스템 성능을 

모니터링하고 위험성 프로필과 일치하는 방식으로 작동하는지 여부를 평가할 책임이 있다. 잠재적인 

위험은 다음과 같다. 

− 배치 편향성 AI 시스템은 정적인 순간을 나타내면서 모델의 일관성 있고 정확한 예측 능력을 

저해할 수 있는 "노이즈(noise)"를 필터링한 데이터로 학습시킨다. 현실 세계에 배치될 경우 AI 

시스템은 개발 및 테스트 환경과는 다른 조건에 직면할 수밖에 없다. 또한 현실 세계는 시간이 

지나면서 변화하기 때문에, 모델이 나타내는 시간의 간략한 정보(snapshot)는 데이터 변수 간의 

관계가 발전함에 따라 자연스럽게 정확도가 떨어질 수 있다. 배치된 AI 시스템의 입력 데이터가 

학습 데이터와 실질적으로 다를 경우 시스템이 "드리프트(drift)"하고 모델의 성능이 편향성의 

위험을 악화시키는 방향으로 저하될 위험이 있다. 예를 들어 특정 국가에서 사용하도록 설계(및 

테스트)된 AI 시스템을 인구 통계치가 크게 다른 국가에 배치하면 시스템이 제대로 작동하지 않을 

수 있다. 

− 오남용 편향성 AI 시스템을 설계된 조건과 크게 다른 환경에 배치하거나 의도된 용도와 일치하지 않는 

목적을 위하여 배치할 경우 편향성의 위험이 높아질 수 있다. 

 

 

프레임워크 구조 

프레임워크는 전체 시스템의 라이프 사이클에 걸쳐 AI 편향성의 위험을 확인하고 완화하기 위한 모범 

사례를 식별한다. 프레임워크는 다음과 같이 구성된다. 

• 기능 가장 높은 수준에서 기본적인 AI 위험 

관리 활동을 나타내며, 영향 평가와 위험 

완화 모범 사례로 나뉜다. 

• 카테고리  AI 라이프 사이클의 각 

단계에서 기능을 실행하는 데 필요한 

활동과 프로세스를 설정한다. 즉, 

카테고리는 영향 평가를 수행하는 단계를 

제시하고 관련 위험의 관리에 사용할 수 

있는 해당 위험 완화 모범 사례를 

식별한다. 

• 진단서 카테고리에서의 실행을 위해 

취해야 할 개별 조치를 지정한다. 각 

카테고리의 결과 달성을 지원하는 일련의 

결과를 제공한다. 

•  구현에 대한 의견 진단서에 설명된 결과를 

달성하기 위해 필요한 추가 정보를 제공한다. 

 

•  도구 및 리소스 이해 관계자가 AI 라이프 

사이클의 각 단계와 관련이 있는 편향성 

위험을 완화하기 위해 사용할 수 있는 다양한 

외부 지침 및 툴킷(toolkit)을 식별한다. 

프레임워크에서 식별된 특정 도구 및 리소스는 

완전하지 않으며 정보 제공 목적으로만 강조 

표시된다. 
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이해관계자의 역할 및 책임 

이 프레임워크는 본질적으로 동적인 AI 

시스템의 특성을 반영하여 시스템 설계, 개발 

및 배치의 다양한 측면에서 역할을 할 수 있는 

다양한 이해 관계자를 설명하기 위한 것이다. 

AI 개발 또는 배치의 단일 모델이 없기 때문에 

추상적으로 프레임워크의 많은 위험 관리 

기능에 대한 역할을 할당하거나 특정한 

책임을 위임하는 것은 불가능하다. 그러나 

일반적으로 시스템 라이프 사이클 동안 AI 

위험 관리의 특정 측면에 대해 다양한 수준의 

책임을 부담할 수 있는 세 부류의 이해 

관계자가 있다. 

• AI 개발자 AI 개발자는 AI 시스템의 설계 및 

개발을 담당하는 조직이다. 

• AI 배치 책임자 AI 배치 책임자는 AI 

시스템을 채택하고 사용하는 조직이다. 

(법인이 자체 시스템을 개발하는 경우에는 

해당 법인이 AI 개발자이자 AI 배치 

책임자이다.) 

• AI 최종 사용자 AI 최종 사용자는 AI 시스템 

사용을 감독할 책임이 있는 개인(주로 AI 

배치 책임자의 직원)이다. 

위험 관리 책임은 많은 경우 AI 시스템의 개발 

및 배치 모델에 따라 이러한 이해 관계자들 

사이에 배분된다. 

다양한 AI 개발 및 배치 모델 

위험 관리 책임은 개발 중인 AI 시스템의 특성에 따라, 

그리고 기본 모델을 학습하는 목적과 수단을 어느 

당사자가 결정하느냐에 따라 이해 관계자 사이에서 

적절하게 배분된다. 예를 들면 다음과 같다. 

• 범용 정적 모델  AI 개발자는 모든 고객(즉, AI 배치 

책임자)에게 사전 학습된 정적 모델을 제공한다. 

− AI 개발자는 모델 위험 관리의 대부분의 측면에 대한 

책임을 진다. 

• 주문형 맞춤 모델 AI 개발자는 자체 데이터를 

사용하여 모델을 주문 제작 및/또는 재학습 할 수 있는 

AI 배치 책임자에게 사전 학습된 모델을 제공한다. 

− 위험 관리 책임은 AI 개발자와 AI 배치 책임자가 

공동으로 부담한다. 

• 개인별 맞춤 모델  AI 개발자가 AI 배치 책임자를 

대신하여 AI 개발자의 데이터를 사용하여 개인별 

맞춤형(bespoke) AI 모델을 학습시킨다. 

− 위험 관리는 AI 개발자와 AI 배치 책임자의 공동 

책임이며, 대부분의 의무는 AI 배포자가 부담한다. 
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BSA의 AI 편향성 위험 관리 프레임워크 
 

 

디자인 

기능 카테고리 진단서 구현에 대한 의견 

프로젝트 구상 

영향 평가 목표와 전제 식별  

및 문서화 
시스템의 의도 및 목적을 문서화한다. • 시스템의 목적이 무엇인가? 즉, 어떤 

"문제"를 해결하는가? 

• 시스템의 의도된 사용자는 누구인가? 

• 시스템은 어디서 어떻게 사용되는가? 

• 잠재적인 오남용은 무엇인가? 

모델의 의도된 효과를 명확하게 정의한다. 예측, 분류, 추천, 순위 지정 또는 발견을 위한 

모델은 무엇인가? 

의도된 사용례와 시스템을 배치하게 된 

정황을 명확하게 정의한다. 
 

공정성 평가 측정 기준 

선정 및 문서화 
AI 시스템 편향성을 평가하는 기준으로 

사용할 "공정성" 측정 기준을 식별한다. 
"공정성"의 개념은 매우 주관적이며 이를 

평가할 수 있는 측정 기준은 수십 가지가 있다. 

모든 공정성 측정 기준을 동시에 충족하는 것은 

불가능하기 때문에 개발 중인 AI 시스템의 

특성에 가장 적합하고 관련 법적 요구 사항과 

일치하는 측정 기준을 선택해야 한다. AI 라이프 

사이클의 후반 단계를 알리기 위해 공정성 측정 

기준이 선택 및/또는 제외된 근거를 

문서화하는 것이 중요하다. 

이해 관계자 영향 

문서화 
시스템의 영향을 받을 수 있는 이해 관계자 

그룹을 식별한다. 
이해 관계자 집단에는 AI 배치 책임자, AI 최종 

사용자, 영향을 받는 개인(즉, AI 시스템과 상호 

작용하거나 영향을 받을 수 있는 일반인)이 

포함된다. 

각 이해 관계자 집단에 대해 시스템의 

의도된 용도와 합리적으로 예측 가능한 

오남용을 고려하여 잠재적인 이점과 

잠재적인 악영향을 문서로 기록한다. 

 

시스템의 특성으로 인하여 사용자 인구 

통계를 기반으로 하는 잠재적인 편향성 

관련 손해가 발생하기 쉬운지 여부를 

평가한다. 

사용자 인구 통계에는 인종, 성별, 연령, 장애 

상태 및 이들의 교집합이 포함될 수 있지만 

이에 국한되지 않는다. 

위험 완화 문서화 편향성 위험이 존재하는 경우, 위험을 

완화하기 위한 노력을 문서로 기록한다. 
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디자인 

기능 카테고리 진단서 구현에 대한 의견 

프로젝트 구상 

영향 평가 

(계속) 

위험 완화 문서화 식별된 위험과 각 위험의 잠재적 손해를 

측정하는 방법과 완화 전략의 효과를 

평가하는 방법을 문서로 기록한다. 

 

편향성 위험이 존재하는 경우, 위험을 

완화하기 위한 노력을 문서로 기록한다. 
 

위험이 완화되지 않은 경우 해당 위험을 

허용되는 것으로 간주한 이유를 문서로 

기록한다. 

 

위험 완화 

모범 사례 
독립성 및 다양성 영향 평가를 알리기 위해 다양한 이해 

관계자로부터 피드백을 구한다. 
이 초기 단계에서 식별된 위험은 개발 및 영향 

평가 프로세스의 이후 측면에 관한 정보를 

제공하기 때문에 다양한 실제 경험, 문화적 배경 

및 주제 관련 전문 지식을 가진 사람들에게 

다양한 의견을 요청하여 발생할 수 있는 잠재적 

손해를 전반적으로 이해하는 것이 중요하다. 

사내 직원이 주제 관련 지식이나 문화적 

다양성이 부족한 경우 그 범위 내에서 외부 

전문가와 상의하거나 시스템의 영향을 받을 수 

있는 집단 구성원의 의견을 구해야 할 경우도 

있다. 

투명한 문서 관리 개발 프로세스 전반에 걸쳐 위험과 

의도하지 않은 잠재적인 영향을 

모니터링할 수 있도록 AI 정보 

경로(pipeline)의 후반 단계에서 작업하는 

직원과 영향 평가 문서를 공유한다. 

 

책임 및 거버넌스 고위 경영진이 잠재적인 고위험 AI 시스템에 

대해 충분한 보고를 받았는지 확인한다. 
"고위험"으로 간주되는 시스템에 대한 영향 

평가 문서는 용이하게 "진행/중단"결정을 할 

수 있도록 고위 경영진과 공유해야 한다. 

데이터 수집    

영향 평가 데이터 출처 기록 유지 AI 모델 학습에 사용된 데이터를 

"재창조"하고 그 결과를 재현할 수 

있는지를 확인하고 데이터 출처에 대한 

자료 업데이트를 모니터링할 수 있도록 

충분한 기록을 유지한다. 

기록에는 다음 사항이 포함되어 있어야 한다. 

• 데이터 출처 

• 데이터의 기원(예: 데이터 생성자, 생성 시기, 

생성 목적, 생성 방법) 

• 데이터 및 데이터 거버넌스 규칙의 의도된 

사용 및/또는 제한(예: 데이터 소유 주체, 

데이터 보존 기간(또는 폐기 시점), 사용 제한 

여부) 

• 알려진 데이터 제한(예: 누락된 요소?) 

• 데이터를 샘플링하는 경우 샘플링 전략 

• 데이터 업데이트 및 추적 버전 
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디자인 

기능 카테고리 진단서 구현에 대한 의견 

데이터 수집 

영향 평가 

(계속) 

편향성 가능성 있는 

데이터 조사 
과거 편향성에 대한 데이터를 면밀히 

조사한다. 
• 데이터 출처를 조사하고 과거의 편향성을 

반영할 수 있는 가능성을 평가한다. 

데이터의 "대표성"을 평가한다. • 학습 데이터의 인구 통계 분포를 시스템이 

배치될 곳의 모집단과 비교한다. 

• 시스템과 상호 작용할 가능성이 있는 하위 

모집단이 충분히 표현되었는지 여부를 

평가한다. 

데이터 레이블링 방법론을 면밀히 

조사한다. 
• 데이터 레이블링에 사용된 인력 및 

프로세스를 문서화한다. 

• 제3자 데이터의 경우 레이블링(및 관련 

방법론)에 잠재적인 편향성 출처(source)가 

있는지 면밀히 조사한다. 

위험 완화 문서화 편향성을 완화하기 위해 데이터를 증강, 

조작 또는 재조정하였는지 여부와 그 

방법을 문서로 기록한다. 

 

위험 완화 

모범 사례 
독립성 및 다양성 데이터 세트에 대한 강력한 조사를 

용이하게 하기 위해 데이터 검토 팀에는 

주제에 관한 전문 지식과 실제 경험 

측면에서 다양한 인력이 포함되어야 

한다. 

데이터에 있는 편향성의 잠재적 출처를 

효과적으로 식별하려면 데이터를 추출한 

영역에 대한 친숙함과 데이터가 생성된 역사적 

환경 및 제도에 대한 깊은 이해를 포함하여 

다양한 전문 지식과 경험이 필요하다. 사내 

인력의 다양성이 부족한 범위에서 외부 전문가 

또는 잠재적으로 영향을 받는 이해 관계자 

집단과의 협의가 필요할 수 있다. 

대표성 없는 데이터 

재조정 
추가 데이터로 재조정하는 것을 고려한다. 일부 상황에서는 전체 학습 데이터 세트의 

균형을 개선하는 추가 데이터를 수집하여 

표현성을 향상시킬 수 있다. 

합성 데이터로 재조정하는 것을 고려한다. 불균형한 데이터 세트는 과소 표현된 집단의 

데이터를 "과다 샘플링(oversampling)"하여 

잠재적으로 균형을 맞출 수 있다. 일반적인 

과다 샘플링 방법은 과소 표현된 집단에서 

새로운 "합성" 데이터를 생성하는 합성 소수 

과다 샘플링 기법(SMOTR)이다 
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디자인 

기능 카테고리 진단서 구현에 대한 의견 

데이터 수집 

위험 완화 

모범 사례 

(계속) 

데이터 레이블링 객관적이고 확장 가능한 레이블링 지침 

설정 
• 레이블링 편향성 가능성을 완화하려면 개별 

레이블링 결정을 위한 객관적이고 반복 

가능한 프로세스를 설정하는 명확한 지침을 

데이터 레이블링을 담당하는 직원에게 

제공해야 한다. 

• 편향성 위험이 높은 영역에서 레이블링 

담당자는 주제에 관한 적절한 전문 지식을 

갖추고 있어야 하며, 잠재적인 무의식적 

편향성을 인식하는 교육을 받아야 한다. 

• 고위험 시스템의 경우 레이블 품질을 

모니터링하기 위한 품질 보증 메커니즘을 

설정해야 할 수 있다. 

책임 및 거버넌스 데이터 레이블링 프로세스를 포괄적인 

데이터 전략에 통합한다. 
조직 데이터 전략을 수립하면 향후 참조할 수 

있도록 데이터를 면밀히 조사하려는 회사의 

노력을 문서화함으로써 데이터를 일관성 

있게 평가하고 노력이 중복되는 것을 방지할 

수 있다. 
 

디자인: 위험 완화 도구 및 리소스 

프로젝트 구상 

• Aequitas Bias and Fairness Audit Toolkit 

Pedro Saleiro, Abby Stevens, Ari Anisfeld, and Rayid Ghani, University 

of Chicago Center for Data Science and Public Policy (2018), 

http://www.datasciencepublicpolicy.org/projects/aequitas/. 

• Diverse Voices Project | A How-To Guide for Facilitating Inclusiveness in 

Tech Policy 

Lassana Magassa, Meg Young, and Batya Friedman, University of 

Washington Tech Policy Lab, https://techpolicylab.uw.edu/project/ 

diverse-voices/. 

 

데이터 편집 

• Datasheets for Datasets 

Timnit Gebru, Jamie Morgenstern, Briana Vecchione, Jennifer Wortman Vaughan, 

Hanna Wallach, Hal Daumé III, and Kate Crawford, arXiv:1803.09010v7, (March 19, 

2020), https://arxiv.org/ abs/1803.09010. 

• AI Factsheets 360 

IBM Research, https://aif360.mybluemix.net/. 
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   개발 

기능 카테고리 진단서 구현에 대한 의견 

데이터 준비 및 모델 정의 

영향 평가 기능 선택 및 

엔지니어링 프로세스 

문서화 

기능 선택 및 엔지니어링 프로세스 중에 

행한 선택의 근거를 문서로 작성하고 모델 

성능에 미치는 영향을 평가한다. 

기능 선택 또는 엔지니어링 선택이 암묵적으로 

편향성된 가정에 의존할 수 있는지 여부를 

조사한다. 

선택한 기능과 민감한 인구 통계 속성 간의 

잠재적인 상관 관계를 문서화한다. 
민감한 클래스와 밀접한 관련이 있는 기능의 

경우 대상 변수와의 관련성과 모델에 포함된 

이유를 문서화한다. 

모델 선택 프로세스 

문서화 
선택한 모델링 접근법에 대한 근거를 

문서화한다. 
 

선택한 접근 방식과 잠재적 결과 제한 

사항에 있어서의 가정을 식별, 문서화 및 

정당화한다. 

 

위험 완화 

모범 사례 
기능 선택 편향성된 프록시 기능을 검사한다 • 단순히 민감한 속성을 시스템에 대한 

입력으로 사용하지 않는 것(“무인식을 통한 

공정성”이라고 알려진 접근 방식)은 편향성 

위험을 완화하는 효과적인 접근법이 아니다. 

모델에서 민감한 특성이 명시적으로 제외된 

경우에도 다른 변수가 해당 특성에 대한 

프록시 역할을 할 수 있고 시스템에 편향성을 

도입할 수 있다. 프록시 편향성의 위험을 

피하기 위해 AI 개발자는 모델의 기능과 

보호된 특성 사이의 잠재적인 상관 관계를 

조사하고 이러한 프록시 변수가 모델의 

출력에서 할 수 있는 역할을 조사해야 한다. 

• AI 개발자가 민감한 속성 데이터에 접근할 수 

없거나 그러한 데이터에 대한 추론이 금지된 

상황에서는 기능과 민감한 속성 간의 통계적 

상관 관계를 조사할 능력이 제한될 수 있다.22 

이러한 상황에서는 도메인 전문가가 

제공하는 보다 전체적인 분석이 필요할 수 

있다. 
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  개발 

기능 카테고리 진단서 구현에 대한 의견 

데이터 준비 및 모델 정의 

위험 완화 

모범 사례 

(계속) 

기능 선택 민감한 속성과 관계가 있는 기능을 면밀히 

조사한다. 

• 민감한 속성과 관련이 있는 것으로 알려진 

기능은 시스템의 대상 변수와 강력한 논리적 

관계가 있는 경우에만 사용해야 한다. 

• 예를 들어, 소득은 성별과 상관 관계가 

있지만 대출금을 상환할 수 있는 개인의 

능력과 합리적으로 관련되어 있다. 따라서 

신용도를 평가하기 위해 설계된 AI 

시스템에서 소득을 사용하는 것은 정당하다. 

반대로 신용도를 예측하는 모델에서 "신발 

크기"(성별과도 상관 관계가 있음)를 

사용하는 것은 민감한 특성과 밀접하게 

관련되어 있는 변수를 부적절하게 사용하는 

것이다. 

독립성 및 다양성 도메인별 전문 지식을 갖춘 다양한 이해 

관계자들로부터 피드백을 구한다. 

기능 엔지니어링 프로세스의 경우 시스템 

학습에 사용되는 데이터의 역사적, 법적, 

사회적 차원에 대해 다양한 실제 경험과 전문 

지식을 가진 직원이 정보를 제공해야 한다. 

모델 선택 편향성의 위험과 잠재적 영향이 모두 높은 

상황에서는 이해할 수 없는 모델을 피한다. 

보다 해석 가능한 모델을 사용하면 문제를 

쉽게 식별하고 완화할 수 있으므로 의도하지 

않은 편향성의 위험을 줄일 수 있다. 

모델 검증, 테스트 및 수정 

영향 평가 문서 검증 프로세스 시스템(및 개별 구성 요소)이 설계 목표 및 

의도된 배치 시나리오와 일치하는지 여부를 

평가하기 위해 검증하는 방법을 

문서화한다. 

 

재검증 프로세스를 문서화한다. • 모델을 정기적으로 재검증할 기간을 

설정한다. 

• 주기 외에 재검증을 하여야 하는 성능 

기준점을 설정한다. 

문서 테스트 프로세스 모델 성능을 평가하고 문서화하여 시스템의 

편향성을 테스트한다. 

테스트에는 설계 단계에서 식별된 공정성 측정 

기준을 통합하여야 하며, 인구 통계 집단 

전체에서 모델의 정확성과 오류율을 조사해야 

한다. 

테스트 수행 방법, 평가한 공정성 측정 기준, 

그리고 측정값을 선택한 이유를 문서로 

기록한다. 

 

모델 개입을 문서로 기록한다. 테스트에서 용인할 수 없는 수준의 편향성이 

나타날 경우 모델을 개선하기 위한 노력을 

문서로 기록한다. 
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 개발 

기능 카테고리 진단서 구현에 대한 의견 

모델 검증, 테스트 및 수정 

위험 완화 

모범 사례 

모델 개입 테스트 중에 나타나는 편향성을 해결하기 

위한 잠재적인 모델 개선을 평가한다. 
테스트 결과 시스템이 선택한 공정성 측정 

기준을 기반으로 허용할 수 없는 수준의 

편향성을 나타내는 것으로 드러나면 모델을 

개선해야 한다. 잠재적 모델 개선에는 다음과 

같은 것이 포함된다. 

• 프로세스 전 개입 이러한 개선에는 설계 및 

개발 라이프 사이클의 초기 단계의 

재검토(예: 추가 학습 데이터 검색)가 포함될 

수 있다. 

• 프로세스 중 개입 모델에 직접 추가 공정성 

제약 조건을 적용하여 편향성을 완화할 수도 

있다. 기존의 기계 학습 모델은 예측 

정확도를 극대화하도록 설계되었다. 최신 

기술을 통해 개발자는 모델에 제약 조건을 

구축하여 집단 전체에 걸쳐 편향성 가능성을 

줄일 수 있다. 공정성 제약 조건의 추가는 

사실상 모델에게 정확도와 특정 공정성 측정 

기준을 모두 최적화하라고 지시하는 것이다. 

• 프로세스 후 개입 어떤 경우에는 모델의 출력 

예측을 조작하여 원하는 분포를 따르게 하는 

사후 처리 알고리즘을 사용하여 편향성을 

해결할 수 있다. 

독립성 및 다양성 검증 및 테스트 문서는 시스템 개발에 

관여하지 않은 직원이 검토해야 한다. 
독립적인 팀이 검증 및 테스트 결과를 설계 및 

개발 프로세스의 초기 단계에서 개발된 시스템 

규격과 비교해야 한다. 

 

개발: 위험 완화 도구 및 리소스 

 
• Model Cards for Model Reporting 

Margaret Mitchell, Simone Wu, Andrew Zaldivar, Parker Barnes, Lucy 
Vasserman, Ben Hutchinson, Elena Spitzer, Inioluwa Deborah Raji, and 
Timnit Gebru, Proceedings of the 2019 Conference on Fairness, 
Accountability, and Transparency, (2019. 1): 220–229, https:// 
arxiv.org/abs/1810.03993. 

• AI Factsheets 360 
Aleksandra Mojsilovic, IBM Research(2018. 8. 22), 
https://www.ibm.com/blogs/research/2018/08/factsheets-ai/. 

• AI Explainability 360 
IBM Research, https://aix360.mybluemix.net/. 

• AI Fairness 360 
IBM Research, https://aif360.mybluemix.net/. 

• Responsible Machine Learning with Error Analysis 
Besmira Nushi, Microsoft Research 2021. 2. 18), 
https://techcommunity.microsoft.com/t5/azure-ai/responsible- 
machine-learning-with-error-analysis/ba-p/2141774. 

 
• Aequitas Open Source Bias Audit Toolkit 

Pedro Saleiro, Abby Stevens, Ari Anisfeld, and Rayid Ghani, University of Chicago 
Center for Data Science and Public Policy, 
http://www.datasciencepublicpolicy.org/projects/aequitas/. 

• FairTest: Discovering Unwarranted Associations in Data-Driven 
Applications 
Florian Tramer, Vaggelis Atlidakis, Roxana Geambasu, Daniel Hsu, 

Jean-Pierre Hubaux, Mathias Humbert, Ari Juels 및 Huang Lin, 
ArXiv,(2015), https://github.com/columbia/fairtest. 

• Bayesian Improved Surname Geocoding 
Consumer Finance Protection Bureau (2014), https://files. 
consumerfinance.gov/f/201409_cfpb_report_proxy-methodology.pdf. 
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  배치 및 사용 

기능 카테고리 진단서 구현에 대한 의견 

배치 및 사용 준비 

영향 평가 책임 라인을 

문서화한다. 
필요한 경우 시스템의 결정을 검토할 수 

있는 방법에 대한 세부 정보를 포함하여 

시스템의 출력과 그 결과물을 담당하는 

사람을 정의하고 문서화한다. 

 

잠재적 사고 또는 시스템 오류 보고에 

대응하기 위한 관리 계획을 수립한다. 
• 시스템이 고장 난다는 것은 무엇을 의미하며 

고장으로 인해 피해를 입을 수 있는 사람은 

누구인가? 

• 고장은 어떻게 감지하나? 

• 고장이 감지되면 누가 대응하나? 

• 시스템을 안전하게 비활성화할 수 있는가? 

• 중요한 기능의 연속성을 위한 적절한 

계획이 있는가? 

데이터 모니터링 

프로세스를 문서화한다. 
생산 데이터(즉, 배치 중에 시스템이 접하는 

입력 데이터)가 학습 데이터와 실질적으로 

다른 지 여부를 평가하는 데 사용할 

프로세스 및 측정 기준을 문서화한다. 

 

모델 성능 모니터링 

프로세스를 

문서화한다. 

정적 모델의 경우 성능 수준과 오류 등급을 

시간에 따라 모니터링하는 방법과 검토에 

착수할 수 있는 기준을 문서화한다. 

 

시간이 지남에 따라 진화할 모델의 경우 

변경 사항의 목록을 작성하는 방법, 버전 

수집 및 관리 여부와 그 시기 및 방법, 

그리고 성과 수준을 모니터링하는 방법(예: 

예정된 검토주기, 주기 외 검토에 착수할 수 

있는 성과 지표)을 문서화한다. 

 

감사 및 수명 만료 

프로세스를 문서화한다. 
위험 완화 통제가 목적에 적합한지 여부를 

평가하기 위해 영향 평가 검토 결과를 

감사할 주기를 문서화한다. 

 

시스템이 지원될 것으로 예상되는 일정과 

시스템이 합리적인 성능 임계값 아래로 

떨어질 경우 시스템을 폐기하는 

프로세스를 문서화한다. 

 

위험 완화 

모범 사례 
드리프트 및 모델 성능 

저하 모니터링 
배치 중에 발생하는 입력 데이터를 시스템 

학습 데이터의 통계적 표현과 비교 

평가하여 데이터 드리프트(즉, 모델 성능을 

떨어뜨릴 수 있는 학습 데이터와 배치 

데이터 사이의 실질적인 차이)의 가능성을 

평가할 수 있다. 
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 배치 및 사용 

기능 카테고리 진단서 구현에 대한 의견 

배치 및 사용 준비 

위험 완화 

모범 사례 

(계속) 

제품 기능 및 사용자 

인터페이스 
예측 가능한 의도하지 않은 사용의 위험을 

완화하는 사용자 인터페이스 기능(예: 인간 

참여(Human-in-the-Loop) 요구 사항을 

적용한 인터페이스, 시스템의 오남용 

사실을 알리는 경보)을 제품과 통합한다. 

 

시스템 문서 관리 AI 개발자는 AI 배치 책임자가 배치 위험에 

관한 영향 평가를 독자적으로 수행할 수 

있도록 시스템 기능, 사양, 제한 사항 및 

의도된 용도에 관한 충분한 문서를 

제공하여야 한다. 

필요한 경우 AI 개발자는 AI 배치 책임자에게 

독립적으로 영향 평가를 수행할 수 있는 기술 

환경도 제공할 수 있다. 

예측 가능한 오남용을 방지하기 위해 

고안된 제한 사항(예: 최종 사용자가 

허용되는 사용 정책을 준수하도록 

보장하기 위한 계약상의 의무)을 명시한 

조건을 최종 사용자 실시권 계약에 

통합하는 것을 고려한다. 

 

판매 및 마케팅 자료를 면밀히 검토하여 이 

자료가 시스템의 실제 기능과 일치하는지 

확인해야 한다. 

 

AI 사용자 교육 AI 배치 책임자는 AI 사용자에게 시스템의 

기능 및 제한 사항, 그리고 출력을 

평가하고 작업흐름도(workflow)에 

통합하는 방법에 관한 교육을 제공해야 

한다. 

인간이 참여하여 AI 시스템을 감독하는 것이 

효과적인 위험 완화 조치가 되려면 시스템 작동 

방식을 이해하고 모델의 출력을 이해할 수 

있도록 AI 사용자에게 적절한 정보와 교육을 

제공하여야 한다. 

사고 대응 및 피드백 

메커니즘 
AI 배치 책임자는 AI 사용자 및 영향을 받는 

개인(즉, 시스템과 상호 작용할 수 있는 

일반 구성원)이 시스템 운영에 대하여 

우려하는 사항을 보고할 수 있도록 피드백 

메커니즘을 유지해야 한다. 

결과적 결정의 경우, 영향을 받는 개인에게 

이의 제기 메커니즘이 제공되어야 한다. 

 

배치 및 사용: 위험 완화 도구 및 리소스 

 

• AI Incident Response Checklist 

BNH.AI, https://www.bnh.ai/public-resources. 

• Watson OpenScale 

IBM, https://www.ibm.com/cloud/watson-openscale. 

•  Detect Data Drift on Datasets 

Microsoft Azure Machine Learning 2020. 06. 25), https://docs. 

microsoft.com/en-us/azure/machine-learning/how-to-monitor- 

datasets?tabs=python#create-dataset-monitors. 
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