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Y KIEN PONG GOP CUA BSA VE
DW THAO NGHI BPINH SUPA BOI, BO SUNG NGHI BINH 72

Guri dén Bo Théng tin va Truyén théng qua phwong thirc dién tor

BSA | Lién Minh Phdn Mém (BSA)! tran trong cdm on B6 Théng tin va Truyén thong (B TT&TT) vi
da cho ching téi co hdi dong goép v kién ddi véi du thao Nghi dinh stra ddi, bé sung Nghi dinh 72 vé
Quan ly, Cung cép, St dung Dich vu Internet va Thong tin trén mang (Nghi dinh 72). BSA 1a té chirc
hang dau hé tro nganh céng nghiép phan mém toan cau trwdc chinh pha va trén thi truéng quéc té.
Thanh vién cGa BSA l1a nhirng cong ty sang tao nhéat thé gidi, chuyén xay dung céc giai phap phan
mém gilp thuc ddy nén kinh té phat trién mot cach nhanh chéng.

BSA hoan nghénh viéc Chinh phu Viét Nam dén nhan céac y kién déng gop tir cac bén lién quan déi
v&i Nghi dinh 72 va muc tiéu cai thién cac quy dinh vé dich vu ky thuat sé va thuc day viéc xay dung
mot modi trwdng trwe tuyén an toan tai Viét Nam cta Chinh phu. Viéc xay dwng cac chinh sach va quy
dinh hoan chinh cé thé gitp phat trién mét nén kinh té trong nwéc nang déng va sang tao, tir dé gitp
cac cong ty Viet Nam cé thé tham gia tich cwc vao nén kinh té sé toan ciu.
Ban y kién gtvi dén Bd TT&TT nay bao gém y kién va dé xuét lién quan dén cac van dé sau:
e Céc Chu thé thudc Déi twong Diéu chinh cta Quy dinh vé Cung cép Théng tin Qua Bién giéi
e Cac Nghia vu lién quan dén “Kinh doanh Dich vu Trung tam D liéu”

e Pham vi Diéu chinh Ngoai L&nh thé Viét Nam ctia Nghi dinh 72

e Yéu ciu vé Dja phwong hoa D liéu

1BSA | Lién minh Phan mém (www.bsa.org) la té chirc hang dau hé tro nganh cong nghlep phan mém toan cau.
Thanh vién cla t6 chirc [a nhitng cdng ty sang tao nhét thé gioi, chuyén xay dwng cac giai phap phan mém glup
cac doanh nghiép & moi quy md, trong moi thanh phan cta nén kinh t& hién dai héa va tang truéng. C6 tru sé
chinh tai Washington, DC va hoat dong tai hon 30 quéc gia, BSA la td chirc tién phong trong cac chwong trinh vé
tuan tha khuyén khich str dung phan mém hop phap va Ging hé cac chinh sach cong nhdm day manh ddi méi cong
nghé va thac day tang trwdng trong nén kinh té ki thuat sb. Theo déi BSA tai @BSAnews.

Cac thanh vién ctia BSA bao gém: Adobe, Altium, Atlassian, Autodesk, AVEVA, Amazon Web Services, Bentley
Systems, Box, Cisco, Dassault Systems, DocuSign, IBM, Informatica, Intel, Mastercam, MathWorks, Microsoft,
Nikon, Okta, Oracle, PTC, Rockwell Automation, Salesforce, ServiceNow, Siemens PLM Software, Splunk,
Synopsys, Trend Micro, Trimble Solutions Corporation, Twilio, Workday, va Zoom.
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Cac Chu thé thudc Déi twong Piéu chinh ctaa Quy dinh vé Cung cap Théng tin
Qua Bién gi&i

BSA ¢6 lo ngai vé mot sb dé xuat stra déi déi véi cac quy dinh sé ap dung cho céac chi thé tham gia
vao hoat déng cung cap théng tin qua bién gidi tai Diéu 222, trong d6 bao gdm cac bén “co thué chd
lwu trr théng tin sé tai Viét Nam” (cung cép dich vu lwu trir va chia sé di liéu truc tuyén) hodc co sb
lwong ngudi tai Viét Nam truy cap thuwéong xuyén trong méi thang tir 100.000 (mét trdm nghin) ngudi
tré 1&n. Quy dinh nay bao gébm cac yéu cau: i) phéi hop véi Bo TT&TT g& bd hodc ngén chén théng
tin, dich vu vi pham phap luat trén nén tadng cta minh; ii) lwu trir dir liéu va thanh 1ap chi nhanh hodc
van phong dai dién tai Viét Nam theo Luat An ninh mang va céc van ban dwoi Luat cé lién quan; iii)
thwe hién thda thuan hop tac vé ndi dung véi co quan bao chi Viét Nam; va iv) cé bd phan chuyén
trach dé tiép nhan, x& ly va phan hdi cac yéu cau cla co quan chirc nang c6 thdm quyén va giai
quyét va phan hdi khiéu nai tr nguwdi str dung Viét Nam trong vong 24 gi¢ ké tir khi nhan dwoc khiéu
nai do.

Chung t6i hiéu rdng Nghi dinh 72 Ia mét trong cac nd lwc cha Viét Nam trong viéc phat trién cac chinh
sach va quy dinh vé Internet tai Viét Nam. Trong qua trinh phat trién cac quy dinh nay nhdm thuc day
xay dwng mai trwdng trwe tuyén an toan, can cé sw phan biét rd rang gira cac chu thé truce tiép tiép
xUc v&i ngudi tiéu dung nhw cac trang web tin tire trwec tuyén, nén tdng mang xa hoi va thwong mai
dién t&r, va cac nha cung cép dich vu cho doanh nghiép hay B2B. Khac véi cac dich vu chu trong
hwéng dén nguwdi tiéu dung, cac dich vu cung cap cho doanh nghiép khoéng thueng duoc ngudi tiéu
dung s dung ma thay vao d6, dwoc st dung bdi cac td chirc & moi quy mé va thudc moi nén cong
nghiép nham gidp ho van hanh mét cach an toan va hiéu quéa hon, day manh viéc phat trién san
pham va dich vy, va ting thém cac co hoi séng tao va tang trudng. Trong mot sé trwdng hop, cac
nha cung cép dich vu B2B khong thé ndm dwoc cac khach hang doanh nghiép ctia minh da cap
quyén truy cap dich vu cho bao nhiéu ngudi ding cudi.

Céc nghia vu theo Diéu 22 hién nay thudc vé cac chi thé “cung cép théng tin qua bién gidi ma cé
thué chd lwu triv thong tin s6”. Dé tranh nham 1an, chang t6i dé xuét quy dinh nay loai trir cac nha
cung céap dich vu dién toan dam may va cac nha cung cap dich vu trung tam dir liéu chi cho
doanh nghiép ra khéi cac déi twong bi diéu chinh. Cac nha cung cap dich vu cho doanh nghiép
thwdng cé it quyén truy cap vao di liéu ctia cac khach hang doanh nghiép cla ho, bao gdm céac noi
dung trao ddi, danh tinh hay théng tin lién hé ctia nguwdi dung cubi 1a ca nhan. Quyén truy cap va muc
do dwoc biét vé div lieu cia mot khach hang doanh nghiép thwdng bi gi¢i han bdi cac phwong thire
kiém soat quyén riéng tw va bao mat tich hop sén trong cac san phadm cung cép cho doanh nghiép va
duwoc thye thi béi cac didu khodn hop ddng gitra cac nha cung cap dich vu doanh nghiép va cac
khach hang doanh nghiép ctia ho. Cac chi thé nay ciing chiu sw diéu chinh cGa cac quy dinh phap
luat vé bao mat va quyén riéng tw tai cac qubc gia/khu vue khac, yéu cau ho phai tuyét déi bdo mat
cac di¥ liéu dé. Thém vao doé, chinh cac khach hang clia dich vu doanh nghiép (ch& khong phai nha
cung cap dich vu) méi la nhivng ngwdi cé quan hé véi nguwdi dung cudi hodc nguwdi tiéu dung va céd
quyén kiém soat mang tinh chi phéi déi véi cac div liéu d6. Do dé, viéc tao cac nghia vu theo Diéu 22
cho cac nha cung cap dich vu cho doanh nghiép khéng chi khéng thé thuc hién dwoc vé mét ky thuat;
ma con c6 thé khién cho cac chi thé nay vi pham nghia vu hop déng va nghia vu phap Iy khac cta
ho.

Yéu cau ngan chan hodc g& bd ndi dung vi pham phap luat, va phdi hop véi cac co quan cé thadm
quyén lién quan dén cac ndi dung vi pham phap luat nén dwoc danh cho cac chi thé cé trach nhiém
tao ra va dang tai néi dung dé (ttre la cac khach hang cua dich vu danh cho doanh nghiép), chi

2 Piéu 22.2 va 22.3, Nghj dinh 72.
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khéng nén danh cho mét bén trung gian lwu trir hoac truyén tai ndi dung d6 thay mat cho khach hang
doanh nghiép, nhw nha cung cép dich vu dién toan dam may hay nha cung cép dich vu trung tam dir
liéu. Khach hang doanh nghiép do sé cé dia vi phap ly va k§ thuat day di nhat dé x& ly cac yéu cau
c6 tinh chat nhw vay. Trong hau hét cac trwdng hop, nha cung cép dich vu cho doanh nghiép sé
chuyén lai cac yéu ciu doé cho khach hang ctia minh. Vi vay, ching t6i khuyén nghi quy dinh cac
nghia vu theo Diéu 22 chi nén dwoc ap dung mét cach phu hep cho cac doanh nghiép tiép xtc
trwe tiép vé&i ngwei tieu dung ca nhan va dang cung cap cac théng tin ma coéng ching néi chung c6
thé tiép can dworc.

Thoi han 24 gior dé cac cha thé nhan dién va g& bd cac théng tin vi pham dwoc bao céo va thyc hién
cac hanh doéng can thiét cling sé tao ra nhiéu kho khan trong qua trinh van hanh. Néu cac nha cung
cép dich vu cho doanh nghiép van thudc déi twong diéu chinh, khodng théi gian 24 gi¢ la khéng du
dé cac nha cung cép dich vu nuwéc ngoai, cé thé dang hoat dong theo moét mai gier khac, trao ddi voi
nhirng khach hang chiu trach nhiém véi viéc dang tai néi dung va dé khach hang dé thyc hién cac
bién phap can thiét, bao gém tién hanh diéu tra va/hoac dwa ra quyét dinh giai quyét van dé. Thay vi
dwa ra mot nguéng cd dinh la 24 gi®y, ching t6i dé xuat thei han phan héi dwoc siva lai thanh
“sm nhat c6 thé” hoac “khong dwoc cham tré ma khéng cé ly do chinh dang”.

Cac Nghia vu lién quan dén “Kinh doanh Dich vu Trung tam Dir liéu”

Ban du thao Nghj dinh stra dbi, bd sung Nghi dinh 72 hién tai dwa ra mét chwong méi sau Diéu 44,
yéu ciu cac nha cung cap dich vu trung tam di liéu phai dang ky véi B6 TT&TT va tuan tha theo cac
tiéu chuan, quy chuan k¥ thuat trong qua trinh thiét k&, xay dwng va van hanh, khai thac trung tam di
liéu, cé cdng cu can thiét dé quan ly, lwu trir hd so thdng tin khach hang, va cé quy trinh xac thwe hd
so théng tin va bao vé di liéu ctia khach hang. BSA céng nhan rang can phai ddm bao viéc cung cép
dich vu dién toan dam may dap (rng cac yéu ciu vé bao mat, tinh 6n dinh, va tinh s&n c6. Tuy nhién,
céac quy dinh trong nwéc cling nén phu hop véi cac tiéu chuan bdo mat da duoc qubc té cong nhan,
chang han nhw bd tiéu chudn 1SO 27000 (va céac tiéu chuan cap nhat danh riéng cho dién toan dam
may trong ISO 27017 va 27018), nham dam bao kha nang twong tac gitra cac hé thdng va tuan tha
bao mat.

Diéu 44h.1 quy dinh thém cho nha cung cép dich vu nghia vy “xay dwng, trién khai phwong an, giai
phap ky thuat nham kip th&i phat hién, ngan chan cac hoat déng vi pham phap luat.” Nhw chung téi
da nhan manh & trén, trong nhiéu truéng hop, cac nha cung cép dich vu dién toan dam may khong
c6 kha nang tiép can ndi dung ctia khach hang ctia ho va cling phai tuan tha cac nghia vu theo hop
ddng va cac nghia vu phéap ly khac trong viéc bdo vé sw bi mat cia cac ndi dung dé. Viéc tuan tha
Diéu 44h.1 do d6 sé budc cac nha cung cép dich vu dién toan dam may phai xay duwng lai mang lwdi
ctia minh sao cho ho cé thé truy cap vao cac di¥ liéu nhay cdm ctia khach hang doanh nghiép cta ho,
va diéu nay Ia trai véi cac nghia vu theo hop déng va cac nghia vu phap ly khac cia ho. Hon niva,
viéc tuan tha Diéu 44h.1 1a trai véi quy dinh tai Diéu 44h.4, theo d6 cac nha cung cép dich vu dién
toan dam may khong dwoc phép truy cap, st dung, tiét 16 dir liéu ctia khach hang khi khong cé sw
ddng y clia khach hang. Vi vay, viéc quy dinh cac nha cung cép dich vu dién toan dam may hodc nha
cung cép dich vu trung tam di liéu phai c6 nghia vu phat hién va ngan chén cac hoat déng vi pham
phap luat 1a khéng phu hop véi thuc tién. Thém vao do, viéc quy dinh cac nha cung cép dich vu dién
toan dam may cé nghia vu quyét dinh thé nao l1a “vi pham phap luat” 1a khéng thyc té. Vi vay, ching
t6i khuyén nghi Bo TT&TT stra déi Diéu 44h dé dam bao ring cac nghia vu trong dé dwoc ap
dung cho cac khach hang tiép xuc trwc tiép véi ngwei tiéu dung cta cac dich vu trung tam div
liéu, vi ho m&i la chu thé phi hop nhéat dé thwe hién nghia vu nay. Ching t6i cling dé xuét rang
cac nha cung cép dich vu trung tam di liéu nén dwoc yéu cau chdm dut viéc cung cp dich vu cho
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mot khach hang cu thé chi sau khi cé ban an cla tda an xac nhan viéc khach hang dé da vi pham
phap luat ap dung.

Pham vi Diéu chinh Ngoai Lanh thé Viét Nam cta Nghi dinh 72

Cac cong ty nwéc ngoai dwoc ky vong sé tuan tht mot sé quy dinh trong Nghj dinh 72 nhw Diéu 22.7
va Diéu 44h. Tuy nhién, viéc Viét Nam ap dung cac quy dinh nay vwot qua pham vi 1anh thd trong
thdm quyén va dén cac cong ty nwéc ngoai la khéong phu hop véi thuc tién va cling khdng thye thi
duoc. Vi duy, cac cong ty nwdc ngoai sé khd cé thé g& bd ndi dung ciia khach hang lwu triy trén hé
théng ctia ho ma bi coi la vi pham phap luat & Viét Nam nhung lai khéng vi pham phap luét tai québc
gia’khu vy truc tiép quén ly hoat ddng ctia cong ty nwéc ngoai dé. Cac cong ty nwéc ngoai cling
khéng c6 quyén truy cap va x& ly cac théng bao hodc khiéu nai cia ca nhan tai Viét Nam lién quan
dén tinh hop phap clia cac ndi dung dwoc lwu trir trén hé théng ctia ho. Vi vay, ching toi kinh dé& nghi
rang Nghi dinh 72 chi nén dwoc ap dung cho cac chi thé dwoc thanh 1ap theo phap luat Viét
Nam, va cac quy dinh nén dwoc ap dung sao cho phu hop véi cac cach tiép can quéc té hién
nay vé quyeén riéng tw va giao dich dién tur.

Yéu cau vé Pia phwong héa Div liéu

Gi6¢i han viéc chuyén dir liéu ca nhan qua bién gidi theo hinh thire lwu triv di liéu trong nwéc hodc
cac yéu cau mang tinh han ché cao khac khéng gitp thwe hién muc tiéu bao vé di liéu va cé thé dan
dén nhiéu hau qua khdong mong mudn. Cac han ché nay lam gian doan hoat déng cla cac cong ty va
khién chi phi cung cép dich vu tai Viét Nam tang |én, ngay ca khi khéng cé v, tir d6 lay di co hoi dwoc
st dung céc dich vu tién tién cla nguoi dung cudi va dac biét 1a cac doanh nghiép vira va nhd tai
Viét Nam va khién ho mét di lgi thé canh tranh so véi cac cong ty & cac qubc gia khac. Hién nay,
nhiéu doanh nghiép va doanh nghiép khdi nghiép tai Viét Nam dang s dung cac dich vu nwédc ngoai
danh cho doanh nghiép, chdng han nhw dién toan dam may, dé (1) cai thién bao mat, (2) dam bao
kiém soat chéat lwong, va (3) tiép can cac dich vu sang tao trong phan tich di¥ liéu, hoc may va
Internet Van Vat. Yéu cau lwu triv di¥ liéu tai Viét Nam theo Nghi dinh 72 sé& khién cac cong ty Viét
Nam mét di cac dich vu ho dang s dung dé& cham séc khach hang, 1am gian doan mét cach nghiém
trong viéc cung cap dich vu va méd hinh kinh doanh cta ho. Thém vao do, bén canh céac lgi ich kinh té
viéc lwu chuyén di liéu qua bién gidi c6 thé mang lai, dai dich COVID-19 da cho thy tdm quan trong
cua viéc lwu chuyén di liéu qua bién gidi trong viéc cho phép chia sé dir liéu nghién clru y té va ap
dung céc dich vu ky thuat sé nhw goi video tryc tuyén dé gitr lién lac véi ban bé va gia dinh trong giai
doan phong téa. Chung téi dé xuat can phai loai bé cac bién phap dwoc quy dinh trong Diéu
22.3(d) va 44h.5.

Két luan
Mét 14n nira, BSA xin chan thanh cdm on Bd TT&TT vi d& cho chung t6i co hoi dwoc gop y dbi voi

Nghi dinh 72. Néu Quy Bd c6 b4t cir vAn dé nao can lam ré hodc can thém thong tin lién quan dén
ban y kién nay, vui ldng lién hé véi ngwoi ky tén dwdi day tai eunicel@bsa.org.
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Tran trong,

Cuncce L4
Eunice Lim

Quan ly Cép cao, Chinh sach — Khu virc Chau A — Thai Binh Duong

BSA | Lién minh Phdn mém
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